Rencana Pelaksanaan Pembelajaran

(RPP) 
Sekolah

: SMK Negeri 1 Magelang

Mata Pelajaran 
: Kompetensi Kejuruan
Kelas / Semester 
: XII / 5
Alokasi Waktu 
:  8 x 45 menit
Standar Kompetensi 
: Membuat desain sistem keamanan jaringan
Kompetensi Dasar 
: Menentukan jenis-jenis keamanan jaringan

Indikator 

: 
Siswa dapat mengetahui jenis-jenis ancaman pada jaringan komputer
Siswa dapat mempraktikkan salah satu ancaman pada jaringan komputer
Pendidikan karakter
: Teliti, kerjasama, percaya diri, dan cermat
I. Tujuan Pembelajaran :   Setelah mempelajari kegiatan belajar ini siswa dapat melakukan deface yaitu salah satu ancaman dalam jaringan computer.
II. Materi Ajar 
     : 
a. Jenis-jenis ancaman dalam jaringan computer yaitu deface
1. Pengertian deface

Deface adalah teknik mengganti atau menyisipkan file pada server, teknik ini dapat dilakukan karena terdapat lubang pada sistem security yang ada di dalam sebuah aplikasi. Hal ini bertujuan untuk melakukan perubahan tampilan pada website korban dengan tampilan yang dimiliki oleh si defacer. Deface merupakan sebuah serangan yang dilakukan untuk mengganti visual dari sebuah website. Para hacker biasanya meninggalkan pesan dan nickname mereka agar hasil kerjanya diketahui oleh khalayak hacker.
2. Jenis-jenis pendefacean
a) Full of Page
b) Sebagian atau hanya menambahi
3. Penyebab terjadinya deface
a) penggunaan free CMS dan open source tanpa adanya modification. 
b) Tidak updatenya source atau tidak menggunakan versi terakhir dari CMS.
c) Tidak adanya ada research yang mendalam dan detail mengenai CMS sebelum                 digunakan & diimplementasikan. 
4. Cara menanggulangi

a) Penggunaan Firewall. Tujuan utama dari firewall adalah untuk menjaga agar akses dari orang tidak berwenang tidak dapat dilakukan. 
b) Wajib untuk mengikuti perkembangan source dari source website yang digunakan, backuplah website dan database sebelum dilakukan update.
c) Kebanyakan defacer telah memasang backdoor ketika telah berhasil melakukan deface website, hal ini dimungkinkan agar dapat melakukan deface ulang terhadap website 
d) Pelajarilah lebih dalam mengenai dasar-dasar hacking dan antisipasinya, contoh hacking yaitu SQL Injection.  
e) Sering-seringlah berdiskusi si forum dan milist yang berkaitan dengan perangkat  serta aplikasi yang mensupport website, baik dari sisi operating system, tempat hosting, bugtrack milist, developer milist, dsb.  
f) Hardening website dan source wajib dilakukan, misalkan jangan menggunakan ”default configuration”, aturlah sedemikian rupa ”configuration website” dengan memperhatikan: permission, acces level, indexiding, database configuration, password dan user management. 
g) Gunakanlah tambahan plugin / component yang tepat, sehingga dapat meminimalisasi terjadinya kegiatan defacing dari thirdparty. Pastikan hasil review & ranking plugin bereputasi baik dan sudah diverified oleh penyedia CMS yang bersangkutan. 
h) Lakukanlah penetration testing terhadap website, baik secara lokal maupun langsung di website. Banyak tools penetration testing yang bisa digunakan: Nexus, Acunetix, dsb.  
b. Praktik deface
III. Metode Pembelajaran:  
Ceramah, tanya jawab, praktik
IV. Langkah-langkah Kegiatan Pembelajaran
	No
	Kegiatan
	Alokasi waktu
	Ket

	A
	Pendahuluan

· Guru mengondisikan siswa. (berdoa serta presensi)
· Guru menyampaikan tujuan pembelajaran.
· Guru mereview materi pelajaran sebelumnya.

	5 menit
	

	B
	Inti

Eksplorasi 

· Guru menggali pemahaman siswa tentang anacaman jaringan ( deface )
· Guru memeberikan gambaran informasi tentang cara mendeface sebuah website.
Elaborasi 
· Siswa melakukan deface sebuah website.
Konfirmasi 
· Guru memeberikan umpan balik pada hasil kegiatan siswa
· Guru memberikan informasi yang benar jika terjadi kesalahan
· Guru memeberikan soal untuk menegetahui seberapa besar tingakat pemahaman siswa terhadap materi yang dipelajari


	 30 menit

90 menit

45 menit
	

	C
	Penutup

Evaluasi dari materi yang telah disampaikan.
Pembaritahuan materi berikutnya

Do’a penutup
	10 menit
	


V. Sumber Belajar, Media, Alat dan bahan         
A. Sumber belajar :   
Jobsheet deface website
Modul , Arif Indra Utama(2013). : Serangan  Keamanan Jaringan. Magelang
B. Media
PC
Software Power Point
VI. Penilaian                      

Teknik

· Tes tertulis 
· Tes lisan

Jenis

Laporan hasil praktik
Pengamatan terhadap siswa saat siswa melakukan praktik
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Kriteria / Sub Kriteria
	1
	2
	3
	4
	Skor

	a. Proses melakukan deface website
· Proses kerja (pemakaian alat, keselematan kerja, dan sikap)
· Waktu yang dibutuhkan untuk mendeface
	
	
	
	
	

	b. Hasil kerja (deface website)
· Kreatifitas hasil deface
· Kelengkapan dan Keruntutan Laporan
	
	
	
	
	

	Jumlah skor
	

	Skor maksimum
	

	Nilai
	


Keterangan skor :

1.  Kurang
2. Cukup
3. Baik

4. Baik Sekali
1. Perhitungan nilai praktik (NP) :

[image: image2.wmf]100

16

x

jumlahskor

N

=

Skor maksimal
: 4 x 4 = 16
Maka nilai

:

	Mengetahui

Guru Pembimbing

Andi Wibowo, Spd.T

NIP. 19780807 200903 1 003
	Magelang, 2 September 2013

Mahasiswa

Arif Indra Utama
NIM. 10520244073
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