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ABSTRAK

Sistem kriptografi kurva eliptik atas Zp, merupakan sistem kriptografi asimetri, yang merupakan salah satu solusi dari permas+alahan keamaan distribusi kunci pada sistem kriptografi simetri. Tingkat keamanan sistem kriptografi kurva eliptik didasarkan atas Elliptic Curve Discrete Logaritm Problem (ECDLP) pada kurva eliptik modulo prima. Semakin besar bilangan prima dan Elliptic Curve Discrete Logaritm yang digunakan, maka tingkat keamanan pengiriman pesan dengan menggunakan Sistem kriptografi kurva eliptik atas Zp semakin tinggi.

Sistem kriptografi kurva eliptik atas Zp mempunyai kunci publik berupa dua pasang titik pada kurva eliptik atas Zp  dan kunci rahasia berupa satu bilangan bulat. Sistem kriptografi ini melakukan proses enkripsi dan dekripsi pada plaintext dan dihasilkan chipertext yang masing-masing terdiri dari dua pasang titik pada kurva eliptik atas Zp.

Pada skripsi ini dibahas algoritma kriptografi kurva eliptik atas Zp yang digunakan dalam proses pembentukan kunci, proses enkripsi dan proses dekripsi. Proses pembentukan kunci yang terdiri dari proses pembentukan kunci publik dan kunci rahasia. Pada proses pembentukan kunci dipilih 
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(x,y)E(Zp) (kurva eliptik atas Zp), dengan  x,y 
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Zp dan dipilih bilangan rahasia k
[image: image4.wmf]Î

Zp*. Kemudian dicari         
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 E(Zp), dengan menghitung 
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 = k
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. Kunci publik adalah pasangan (
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,
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) dan kunci rahasianya adalah bilangan k. Kemudian kunci publik dikirim kepada pengirim pesan, agar pengirim pesan dapat melakukan proses enkripsi, yang  menghasikan chipertext [c1, c2] dengan c1 = s*
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 dan c2 = 
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 + s*
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 untuk setiap
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M (plaintext) dan sebarang bilangan bulat acak s
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Zp*. Setelah diperoleh chipertext, maka pengirim pesan mengirim  pesan tersebut kepada penerima pesan, kemudian penerima pesan dapat melakukan proses dekripsi, dengan menggunakan kunci rahasia k. Proses dekripsi ini akan menghasilkan 
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 (plaintext) dengan menghitung  
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 = c2 – k*c1, untuk setiap [c1, c2] 
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C (chipertext). 

Kata Kunci :    kriptografi, sistem kriptografi, kurva eliptik, plaintext, chipertext, kunci publik, Elliptic Curve Discrete Logaritm Problem.
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