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ABSTRAK
Kriptografi pertama kali digunakan dalam dunia militer untuk mengirim pesan rahasia. Sistem kriptografi yang digunakan adalah sistem kriptografi klasik (sistem kriptografi simetri). Pada sistem kriptografi klasik, kunci enkripsi dan dekripsi adalah sama, sehingga membutuhkan kesepakatan antara pengirim dan penerima pesan. Hal ini memungkinan terjadinya gangguan keamanan kunci, maka berkembang sistem kriptografi kunci publik (sistem kriptografi asimetri), yaitu sistem kriptografi dengan kunci enkripsi dan kunci dekripsi berbeda. Salah satu sistem kriptografi kunci publik adalah sistem kriptografi kurva eliptik atas Lapangan Galois (2n), yang berkembang berdasarkan Elliptic Curve Discrete Logaritm Problem (ECDLP).


Sistem kriptografi kurva eliptik atas Lapangan Galois (2n) terdiri dari tiga proses utama, yang pertama adalah proses pembentukan kunci yang terdiri dari proses pembentukan kunci publik dan kunci rahasia, proses pembentukan kunci ini dilakukan oleh pihak penerima pesan. Pada proses pembentukan kunci dipilih suatu titik P ∈ E(GF(2n)), yang merupakan generator dari subgrup siklik berorder m dan dipilih bilangan rahasia k ∈ {1, 2, 3, …, m-1}. Kemudian dicari titik Q ∈ E(GF(2n)), dengan menghitung Q = k*P. Kunci publik adalah pasangan [P, Q] dan kunci rahasianya adalah bilangan bulat positif k. Kemudian kunci publik dikirim kepada pengirim pesan, agar pengirim pesan dapat melakukan proses enkripsi, proses enkripsi akan menghasikan chipertext [c1, c2] dengan c1 = s*P dan c2 = α + s*Q untuk setiap αM (plaintext) dan sebarang bilangan bulat positif s ∈ {1, 2, 3, …, m-1}. Setelah diperoleh chipertext, maka pengirim pesan mengirim pesan tersebut kepada penerima pesan, kemudian penerima pesan dapat melakukan proses dekripsi. Dengan menggunakan kunci rahasia k, proses dekripsi ini akan menghasilkan α (plaintext) dengan menghitung α = c2 – k*c1, untuk setiap [c1, c2] C (chipertext). Setelah mendapatkan plaintext, maka selesailah proses pengiriman pesan dengan menggunakan sistem kriptografi kurva eliptik atas Lapangan Galois (2n).
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