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MOTTO

Sesungguhnya semua urusan (perintah) apabila Allah menghendaki segala
sesuatunya,

Allah hanya berkata “ Jadi” maka jadilah.
(Q.SYaasiin :82)

Lebih mandi keringat dalam latihan, dari pada mandi darah dalam pertempuran.
Lebih baik pingsan dalam latihan dari pada berhenti ditengah-tengah latihan.

Hindarilah kemenangan dami keselamatan.

Utamakan sholat sebelum kiamat, lebih baik berpegang pada tiang agama dari
pada jabatan, title, atau yang lain.



Teknologi Penggabungan Bandwidth Downstream
Menggunakan Operating System Berbasis Uniux

Oleh:
Yudha Christianto Firmansyah
06507134018

ABSTRAK

Tujuan dari pembuatan proyek akhir ini adalah untuk mengetahui dan
merealisasikan susunan perangkat keras (hardware), perangkat lunak (software) dan
pembuatan mekanik dari software yang akan digunakan, serta untuk
mengembangkan software =~ MikroTik yang = digunakan dalam Teknologi
Penggabungan Bandwidth Downstream Menggunakan Operating System Berbasis
uUnix.

Metode yang digunakan dalam membuat Teknologi Penggabungan
Bandwidth Downstream Menggunakan Operating System Berbasis Unix ini
menggunakan metode rancang bangun yang terdiri dari beberapa tahap yaitu: (1)
Identifikasi kebutuhan, (2) Analisis kebutuhan, (3) Konsep rancangan, (4)
Pembuatan dan (5) Pengujian. Sehingga didapatkan model Teknologi Penggabungan
Bandwidth Downstream Menggunakan Operating System Berbasis Unix yang terdiri
dari (1) Unit komputer, yang berfungsi untuk memproses data masukan dan data
keluaran dan sebagai interface. (2) MikroTik, berfungsi untuk Mengkonfigurasikan
jaringan Internet masuk (input) dan hasil penggabungan jaringan Internet keluar
(output). (3) MODEM, yang berfungs untuk merubah sinyal masukan yang masih
dalam bentuk analog ke bentuk digital supaya dapat terbaca oleh komputer. (4) LAN
card, sebaga interface antara unit komputer dengan MODEM dan sebagai
pendistribusi hasil keluaran proses (output).

Cara pengoperasian aat ini adalah dengan menyalakan unit komputer, dan
MODEM, kemudian kabel UTP yang terhubung ke modem dan ke unit komputer
klien dipasangkan pada LAN card komputer, dengan software MikroTik yang telah
dikonfigurasikan sedemikian rupa, maka secara otomatis jaringan Internet yang
masuk ke unit komputer akan diproses sehingga keluarannya akan menjadi satu
jaringan yang utuh.
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PENDAHULUAN

A. Latar Belakang Masalah

Perkembangan teknologi dibidang jaringan Internet secara global saat ini
sangatlah pesat, berbagai macam layanan yang ditawarkan oleh para provider cukup
membingungkan para konsumen. Pada dasarnya dalam berbagai hal manusia
menginginkan untuk mendapatkan suatu barang yang berkualitas tinggi namun
dengan harga yang semurah-murahnya, sama hanya dengan para pengguna jasa
layanan Internet, mereka rela mengeluarkan uang lebih banyak uang demi
mendapatkan akses Internet dengan akselerasi tinggi. Beberapa orang memilih untuk
meng-upgrade bandwidth akses yang mereka gunakan, namun sebagian besar orang
beranggapan bahwa hal tersebut akan mengeluarkan biaya lebih mahal dibandingkan
dengan pemasangan jaringan baru dari provider yang sama ataupun dari provider
lain.

Dengan menambah jaringan dari provider yang sama maupun dari
provider lain menimbulkan pemikiran untuk dapat menggunakan kedua jaringan
tersebut secara optimal dan maksimal. Saat ini banyak yang menggunakan metode
grouping, dan memikirkan bagaimana cara menggabungkan kedua jalur tersebut.
Ada pula yang sudah mulai melirik metode penggabungan bandwidth (Load
Balancing). Akan tetapi berdasarkan data observasi yang penulis lakukan pada
tangga 16 Maret 2009 di beberapa tempat antara lain warnet LK.net 1 pada jam
20.00 WIB, SMP N 1 pada jam 08.00 , dan perusahaan PLANT jam 09.00 WIB di

Kecamatan Purwodadi Grobogan, rata-rata belum bisa menggabungkan bandwidth



dengan hasil maksimal. Sebagai gambaran metode yang digunakan saat ini, dapat
penulis gambarkan seperti berikut ini :

Semisal sebuah WARNET memanfaatkan 2 (dua) jaringan Internet, kita
namal dengan jaringan A dan jaringan B yang mana masing-masing memiliki
bandwidth sebesar 1 Mb/s. WARNET tersebut memiliki 10 (sepuluh) unit perangkat
komputer client, maka untuk pemerataan bandwidth sang pemilik warnet membagi
10 (sepuluh) komputer client tersebut menjadi 2 (dua) blok yang mana masing-
masing blok terdiri dari 5 (lima) unit komputer client, maka pada blok A diberikan 1
(satu) jaringan Internet yaitu jaringan A dan untuk blok B mendapatkan jaringan B.
Dari sini kita dapatkan asumsi yaitu untuk 1 (satu) jaringan yang memiliki bandwidth
sebesar 1 Mb/s dipergunakan untuk 5 (lima) unit komputer. Semisal ketika blok A
terisi oleh 2 (dua) pengguna dan blok B terisi oleh 5 (lima) pengguna, secara tidak
langsung telah terjadi ketidak seimbangan kecepatan akses, dimana pada blok A
yang dialokasikan bandwidth sebesar 1 Mb/s hanya digunakan oleh 2 orang (1 Mb/s:
2) sedangkan untuk blok B yang dialokasikan bandwidth sama seperti blok A yaitu 1
Mb/s digunakan oleh 5 orang (1 Mb/s : 5), kita dapatkan pada blok A masing-masing
pengguna dapat menikmati kecepatan akses sebesar 512 Kb/s dan untuk blok B
masing-masing pengguna dapat menikmati kecepatan akses sebesar 204,8 Kb/s. Hal

seperti yang penulis contohkan tersebut lebih dikenal dengan metode grouping.



Berdasarkan pada ha tersebut, penulis membuat Teknologi
Penggabungan Bandwidth Downstream Menggunakan Operating System
Berbasis Unix ini dengan tujuan membantu mempermudah para pengguna jasa
layanan Internet khususnya pada kalangan sekolah, perkantoran dan penyedia
layanan warung Internet untuk dapat memaksimalkan bandwidth Internet yang
mereka gunakan. Para pengguna jasa layanan Internet dapat memanfaatkan teknik
penggabungan bandwidth ini agar mendapatkan akselerasi yang maksimal. Dengan

demikian diharapkan masyarakat merasakan manfaat dari alat tersebut diatas.

B. ldentifikasi Masalah

Daam pembuatan proyek akhir dengan judul Teknologi Penggabungan
Bandwidth Downstream Menggunakan Operating System Berbasis Unix ini, maka
masalah-masalah yang terkait dengan proyek akhir ini dapat diidentifikasikan
sebagai berikut :

1. Metode penggabungan bandwidth downstream (Load Balancing) untuk
kepentingan Perkantoran, Sekolahan, Warung Internet yang digunakan saat
ini belum banyak digunakan.

2. Banyaknya para pengguna jasa layanan Internet yang belum memahami
metode penggabungan bandwidth downstream (Load Balancig).

3. Metode penggabungan bandwidth downstream (Load Balancing) yang
dilakukan pada umumnya belum optimal.

4. Banyaknya para pengguna jasa layanan Internet yang menggunakan lebih

dari 1 jaringan Internet dan masih menggunakan metode grouping.



5. Metode penggabungan bandwidth downstream (Load Balancing) yang ada

saat ini relatif mahal.

C. Batasan Masalah
Mengingat keterbatasan ilmu pengetahuan, waktu, dana, dan tenaga
dalam mengerjakan Proyek Akhir ini, maka penulis membatasi permasalahannya
pada :
— Penggabungan 2 jalur Internet.
— Penggunaan software MikroTik sebagai penggabung bandwidth downstream
(Load Balancing).
— Konfiguras software MikroTik sebagai penggabung bandwidth downstream

(Load Balancing).

D. Rumusan Masalah
Berdasarkan uraian latar belakang masalah diatas dapat dirumuskan
permasal ahannya sebagai berikut :
1 Bagaimana konfigurasi perangkat keras Teknologi Penggabungan
Bandwidth Downstream Menggunakan Operating System Berbasis Unix?
2. Bagaimana konfiguras pemrograman MikroTik pada Teknologi
Penggabungan Bandwidth Downstream Menggunakan Operating System
Berbasis Unix?
3. Bagaimana unjuk kerja dari Teknologi Penggabungan Bandwidth

Downstream Menggunakan Operating System Berbasis Unix?



E. Tujuan
Pembuatan Teknologi  Penggabungan  Bandwidth  Downstream
Menggunakan Operating System Berbasis Unix bertujuan untuk :

1. Mengetahui dan mampu mengkonfigurasi hardware (perangkat keras)
dan software (perangkat lunak) Teknologi Penggabungan Bandwidth
Downstream M enggunakan Operating System Berbasis Unix.

2. Meredisasikan konfiguras program MikroTik pada Teknologi
Penggabungan Bandwidth Downstream Menggunakan Operating System
Berbasis Unix tersebuit.

3. Mengetahui unjuk kerja Teknologi Penggabungan Bandwidth

Downstream Menggunakan Operating System Berbasis Unix tersebui.

F. Manfaat
Dalam pembuatan Proyek Akhir ini diharapkan terpenuhi
beberapa manfaat sebagai berikut, antaralain:

1. Bagi Mahasiswa, dapat menambah bekal dan pengalaman untuk
mengaplikasikan ilmu pengetahuan yang didapat selama duduk di
bangku kuliah ke dalam dunia kerja.

2. Bagi Jurusan Pendidikan Teknik Elektronika, sebagai tolok ukur daya
serap mahasiswa yang bersangkutan selama menempuh pendidikan dan
kemampuan menerapkan ilmunya secara praktis.

3. Bagi Dunia usaha khususnya yang memanfaatkan jasa layanan Internet
lebih dari satu jaringan diharapkan metode ini dapat membantu

memaksi malkan akselerasi akses Internet yang digunakan.



G. Keaslian Gagasan

Gagasan pembuatan Proyek Akhir dengan judul Teknologi
Penggabungan Bandwidth Downstream Menggunakan Operating System
Berbasis Unix ini muncul berdasarkan dari Skripsi Jurusan Teknik Informatika
STMIK AMIKOM Y ogyakarta, 2009 dengan judul Analisis dan Implementasi
Load Balance Dua ISP Menggunakan MikroTik Dengan Metode Round Robin
yang ditulis oleh Agus Heriyanto yang masih menggunakan metode Fail Over
dinilar masih kurang efektif, sebab dengan menggunakan metode tersebut
bandwidth downstream belum dapat digabungkan dalam waktu bersamaan.
Untuk itu penulis membuat Teknologi Penggabungan Bandwidth Downstream
Menggunakan Operating System Berbasis Unix dengan metode PCC yang sudah
dapat menggabungkan 2 (dua) buah bandwidth downstream dalam waktu yang

bersamaan dan dengan hasil yang maksimal.
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KAJIAN TEORI

A. LOAD BALANCING

Penggabungan bandwidth downstream atau yang lebih familiar
dengan Load Balancing (LB) adalah sebuah konsep yang gunanya untuk
menyei mbangkan beban bandwidth dari ke dua atau lebih jaringan yang ada atau
muatan pada infrastruktur Tl dalam hal ini jaringan Internet agar seluruh
kemampuan yang dimiliki dapat dimanfaatkan secara maksimal dan optimal. Jadi
tiagp jaringan dapat dimanfaatkan secara efisien. Alur trafik akan diatur

sedemikian rupa berdasarkan beban masing-masing koneksi.

Load Balance pada MikroTik adalah teknik untuk mendistribusikan
beban trafik pada dua atau lebih jalur koneksi secara seimbang, agar trafik dapat
berjalan optimal, memaksimalkan throughput, memperkecil waktu tanggap dan

menghindari overload pada salah satu jalur koneksi.

Syarat mutlak yang harus dipenuhi guna terciptanya sebuah metode
Load Balance ada 2 (dua), yang pertama yaitu harus memiliki jaringan internet
lebih dari 1 (satu) dan syarat yang kedua adalah kedua jaringan tersebut harus

memiliki gateway yang berbeda.

Load Balancing sendiri memiliki beberapa jenis dan metode yang

umum digunakan, yaitu :



1. Grouping

Adalah teknik pembagian bandwidth downstream berdasarkan
jumlah  komputer klien atau bias disebut juga dengan metode
pengelompokan klien. Algoritma dari metode grouping ini sendiri adalah 2
(dua) jaringan dengan masing-masing bandwidth dari ISP digunakan untuk
10 (sepuluh) komputer klien dimana dari 10 (sepuluh) komputer Klien
tersebut dibagi menjadi 2 (dua) kelompok, untuk kelompok pertama berisi 5
(lima) unit komputer klien dan diberikan jaringan dari ISP pertama dan
untuk komputer klien yang satu juga berisi 5 (lima) komputer klien dan

diberikan jaringan dari ISP kedua. Untuk lebih jelasnya dapat dilihat pada

ilustrasi berikut :
Kelompokl/©/©/©/©
HUB
ISP 2
Kelompok 2 d)

D D D D

Gambar 1. llustrasi Metode Grouping

Dari ilustras gambar di atas dapat di lihat bahwa pada masing-
masing kelompok terdapat 5 (lima) unit komputer klien yang mana tiap
kelompok dialokasikan 1 (satu) jaringan internet yaitu dari ISP 1 dan ISP 2.
Keuntungan dari metode grouping ini adalah jika salah satu jaringan

internet dari ISP 1 atau dari ISP 2 mati, maka jaringan yang lain masih bisa



digunakan. Sedangkan untuk kelemahan dari metode tersebut yaitu
pembagian bandwidth tidak efektif, sebagai contoh misalkan dari kelompok
komputer pertama digunakan oleh 2 pengguna dan untuk kelompok
komputer kedua digunakan oleh 5 pengguna, missal bandwidth internet dari
ISP 1 dan ISP 2 masing-masing adalah 1Mb/s maka tiap pengguna
komputer kelompok pertama mendapatkan bandwidth kisaran 512 Kb/s
sedangkan pada kelompok kedua hanya mendapatkan bandwidth kisaran

204,8 Kb/s per orang.

2. Fail over

Fail Over adalah merupakan sebuah teknik pengalihan jaringan
dimana jika ada salah satu atau beberapa line yang mati, maka trafik
jaringan akan dialihkan ke line yang masih hidup (online). Keuntungan
menggunakan metode ini yaitu tersedianya backup jaringan yaitu ketika
koneks utama terputus maka koneksi internet masih bisa digunakan karena
secara otomatis koneksi cadangan akan mengambil alih kinerja dari koneksi
utama dan metode seperti ini biasanya digunakan oleh para penyedia
layanan Game Center untuk mengantisipas putusnya koneks internet
ketika sedang digunakan. Sedangkan untuk kekurangan dari metode ini
yaitu jika koneks utama tidak mengalami gangguan atau terputus maka

bandwidth cadangan akan sia-sia karena tidak digunakan.



10

3. PCC

Adalah metode penggabungan jaringan yang disertai dengan
kemampuan menandai paket data untuk dilewatkan ke beberapa aur
koneksi, namun di akhir penerimaan data akan dikenali sebagai 1 (satu)
paket data. Beberapa keuntungan menggunakan metode ini yaitu berapapun
koneks yang kita gunakan, maka dapat digabungkan sehingga pada output
didapatkan satu jaringan utuh dari hasil penggabungan jaringan yang telah
dilakukan. Selain itu dengan menggunakan metode ini ketika kita
mengakses ke suatu website yang mana kita harus login ke website tersebut,
dimana website yang kita tuju memiliki sistem ketika IP yang digunakan
berubah, maka secara otomatis kita diminta untuk melakukan login ulang
sebab sistem mendeteksi |P yang digunakan telah berubah, maka hal itu
tidak akan terjadi sebab kita koneksi tidak akan dianggap putus walau
menggunakan beberapa koneksi. Sebagai contoh website yang dimaksutkan

adalah : https//www.dmehosting.com/clients/clientarea.php.  Untuk

kekurangannya sendiri sgjauh ini menggunakan metode tersebut penulis

belum menemukan kelemahan dari metode PCC ini.
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B. Perangkat Keras (Hardware)

1. KOMPUTER

Gambar 2. Unit Komputer

(http://queengol bu.files.wordpress.com/2009/03/icom - komputer - 1.jpg)

Komputer adalah alat yang dipakai untuk mengolah data menurut
perintah yang telah dirumuskan. Kata komputer semula dipergunakan untuk
menggambarkan orang yang perkerjaannya melakukan perhitungan aritmatika,
dengan atau tanpa aat bantu, tetapi arti kata ini kemudian dipindahkan kepada mesin
itu sendiri. Asal mulanya, pengolahan informasi hampir eksklusif berhubungan
dengan masalah aritmatika, tetapi komputer modern dipakai untuk banyak tugas yang
tidak berhubungan dengan matematika.

Secara luas, Komputer dapat didefiniskan sebagal suatu peralatan
elektronik yang terdiri dari beberapa komponen, yang dapat bekerja sama antara
komponen satu dengan yang lain untuk menghasilkan suatu informasi berdasarkan

program dan data yang ada. Adapun komponen komputer adalah meliputi : Layar
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Monitor, CPU, Keyboard, Mouse dan Printer (sebagai pelengkap). Tanpa printer
komputer tetap dapat melakukan tugasnya sebagai pengolah data, namun sebatas
terlihat dilayar monitor belum dalam bentuk print out (kertas).

Dalam definisi seperti itu terdapat alat seperti slide rule, jenis kalkulator
mekanik mulai dari abakus dan seterusnya, sampai semua komputer elektronik yang
kontemporer. Istilah lebih baik yang cocok untuk arti luas seperti "komputer" adalah
"yang memproses informasi" atau "sistem pengolah informasi.” Selama bertahun-
tahun sudah ada beberapa arti yang berbeda dalam kata "komputer”, dan beberapa
kata yang berbeda tersebut sekarang disebut disebut sebagai komputer.

Kata komputer secara umum pernah dipergunakan untuk mendefiniskan
orang yang melakukan perhitungan aritmatika, dengan atau tanpa mesin pembantu.
Menurut Barnhart Concise Dictionary of Etymology, kata tersebut digunakan dalam
bahasa Inggris pada tahun 1646 sebagai kata untuk "orang yang menghitung"
kemudian menjelang 1897 juga digunakan sebagai "alat hitung mekanis'. Selama
Perang Dunia Il kata tersebut menunjuk kepada para pekerja wanita Amerika Serikat
dan Inggris yang pekerjaannya menghitung jalan artileri perang dengan mesin hitung.

(http://id.wikipedia.org/wiki/Segjarah komputer,

http://id.wikipedia.org/wiki/K omputer)

Dengan menggunakan unit komputer inilah nantinya penggabungan
bandwidth diproses, komputer ini dilengkapi dengan 3 buah LAN CARD yang
berfungsi untuk meng-interface-kan MODEM. Agar dapat digunakan, komputer ini

harus di-install program MikroTik terlebih dahulu.
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2. MODEM ADSL

Gambar 3. MODEM ADSL Aztech model DSL605E

ADSL atau Asymmetric Digital Subscriber Line adalah salah satu
bentuk dari teknologi DSL. Ciri khas ADSL adalah sifatnya yang asimetrik, yaitu
bahwa data ditransferkan dalam kecepatan yang berbeda dari satu sisi ke sisi yang
lain.

Sebelum ADSL, kita sudah terlebih dulu mengenal sistem yang disebut dial-up.
Sistem ini menggunakan sambungan kabel telepon sebagai jaringan penghubung
dengan Internet Service Provider (ISP). Namun dalam penggunaannya, dial-up
memiliki beberapa kekurangan. Seperti rendahnya kecepatan dalam mengakses
Internet, terlebih di jam-jam tertentu yang merupakan waktu sibuk atau office hour.
Selain itu, karena menggunakan sambungan telepon, kita tidak bisa menggunakan
telepon bila sedang melakukan koneks Internet. Penggunaan sambungan telepon
juga memungkinkan tingginya tingkat gangguan atau noise bila sedang
menggunakan Internet. Kekurangan lainnya adalah sistem penghitungan dial-up yang

masih berdasarkan waktu dan masih dirasakan sangat mahal.
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ADSL sendiri merupakan salah satu dari beberapa jenis DSL, disamping
SDSL, GHDSL, IDSL, VDSL, dan HDSL. DSL merupakan teknologi akses Internet
menggunakan kabel tembaga, sering disebut juga sebagai teknologi suntikan atau
injection technology yang membantu kabel telepon biasa dalam menghantarkan data
dalam jumlah besar. DSL sendiri dapat tersedia berkat adanya sebuah perangkat yang
disebut DSLAM (DSL Acces Multiplexter). Untuk mencapai tingkat kecepatan yang
tinggi, DSL menggunakan sinyal frekuensi hingga 1 MHz. Lain halnya untuk ADSL,
sinyal frekuensi yang dipakai hanya berkisar antara 20 KHz sampai 1 MHz.
Sementara ini untuk penggunaan ADSL di Indonesia baru diterapkan oleh PT.
TELKOM dengan program Telkom Speedy, kecepatan yang ditawarkan berkisar
antara 1024 Kb/s untuk downstream dan 128 Kb/s untuk upstream.

Perkenalan masyarakat Indonesia sendiri akan ADSL mulai berkembang
saat PT. TELKOM, yang merupakan perusahaan pengatur jaringan telepon nasional
memperkenalkan program yang disebut sebagai Telkom Speedy, yaitu jaringan
Khusus dari PT. TELKOM untuk penggunaan I nternet.

Adapun cara-cara penggunaan ADSL di Indonesia, pertama-tama kita
terlebih dahulu harus memiliki perangkat ADSL. Seteleh memiliki perangkat ADSL,
kita harus memeriksa keberadaan nomor telepon rumah kita di layanan Telkom
Speedy, apakah sudah terdaftar atau belum. Selanjutnya yang harus diperhatikan
adalah, seberapa jauh jarak antara gardu Telkom dengan rumah kita. Karena dalam
ADSL, jarak sangat berpengaruh pada kecepatan koneksi Internet. Setelah

memastikan bahwa nomor telepon sudah terdaftar dan jarak sudah diperhitungkan,
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yang harus kita lakukan selanjutnya adalah pemasangan ADSL pada sambungan
telepon.

Untuk menyambungkan antara ADSL dengan line telepon, kita
menggunakan sebuah alat yang disebut sebagai Splitter atau pembagi line. Splitter ini
berguna untuk menghilangkan gangguan ketika kita menggunakan modem ADSL.
Sehingga nantinya kita tetap dapat menggunakan Internet dan menjawab telepon
secara bersamaan.

ADSL sendiri memiliki bermacam-macam jenis dengan kecepatan, jenis
router, USB dan perangkat lain yang ada di dalamnya. Misalnya ada yang dapat
dipakai untuk dua komputer dengan menggunakan sambungan USB, tapi ada juga
yang dapat digunakan untuk empat komputer dengan koneksi LAN Ethernet. Namun
ada baiknya dalam memilih modem ADSL, kita memilih menggunakan modem yang
memiliki tombol on dan off. Hal ini dimaksudkan supaya kita dapat mengatur
penggunaan koneksi sebanyak yang kita butuhkan dan menghemat biaya koneksi
yang digunakan. Terlebih di Indonesia masih menggunakan penghitungan waktu
(Time Base) atau banyaknya bandwidth yang digunakan (Quota / Volume Base).

Hal penting lain yang dimiliki oleh modem ADSL adalah adanya lampu
indikator yang berguna mengetahui jalannya proses koneksi yang terjadi. Umumnya
lampu yang ada pada modem ADSL adalah lampu PPP, Power, DSL. Ada juga
lampu tambahan bila kita menggunakan koneksi Ethernet dan USB.

Dari tiga lampu indikator yang ada pada modem, yang terpenting adalah
lampu PPP dan DSL. Di mana lampu DSL menunjukkan koneksi sudah terhubung

dengan baik pada line. Sementara lampu PPP menunjukkan adanya arus data ketika
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seseorang melakukan browsing. Setelah perangkat lengkap, hal yang penting dalam
penggunaan ADSL di Indonesia adalah penggunaan |P modem dan password. Hal ini
digunakan untuk melindungi penggunaan layanan bagi konsumen yang diberikan
oleh provider. IP yang kita miliki akan menjadi gerbang untuk memasuki jaringan.
Jika kita mengubah password untuk login, maka kita perlu memasukkan kembali
sesuai perubahan yang dilakukan. Bila seluruh proses ini berhasil dilalui, maka
selanjutnya kita sudah dapat berkoneks Internet dengan ADSL.

Penggunaan ADSL di Indonesia saat ini tidak hanya berkisar hanya di
pulau Jawa sga, tapi juga sudah meluas sampai ke luar Jawa. Seperti Bali dan
Sumatera. Walaupun kualitas yang ditawarkan memang masih banyak mengalami
masalah, namun adanya ADSL dalam berkoneksi Internet sangatlah membantu

dibandingkan dengan cara lama yang menggunakan sistem dial-up.

Kelebihan ADSL
e Pembagian frekuensi menjadi dua, yaitu frekuensi tinggi untuk
menghantarkan data, sementara frekuensi rendah untuk menghantarkan suara
dan fax.
e Bagi pengguna di Indonesia yang memakai program Speedy, penggunaan
ADSL membuat kegiatan Internet menjadi jauh lebih murah. Sehingga kita

dapat ber-Internet tanpa khawatir dengan tagihan yang membengkak.



17

Kekurangan ADSL

Adapun kualitas dari ADSL saat ini masih memiliki kekurangan,

diantaranya adalah sebagai berikut :

Seperti sangat berpengaruhnya jarak pada kecepatan pengiriman data
Semakin jauh jarak antara modem dengan PC, atau saluran telepon kita
dengan gardu telepon, maka semakin lambat pula kecepatan mengakses
Internetnya.

Tidak semua software dapat menggunakan modem ADSL semisal Mac. Cara
yang dipakal pun akan lebih rumit dan ada kemungkinan memakan waktu
lama, tapi pada MODEM ADSL jenis terbaru management MODEM dapat di
lalukan via web interface sehingga tingkat kompatibilitas nya meningkat dan
menjadikan modem ADSL dapat di gunakan pada setiap jenis PC selama PC
bersangkutan memiliki ethernet card.

Adanya load coils yang dipakai untuk memberikan layanan telepon ke
daerah-daerah, sementara load coils sendiri adalah peralatan induksi yang
menggeser frekuensi pembawa ke atas. Sayangnya load coils menggeser
frekuensi suara ke frekuensi yang biasa digunakan DSL. Sehingga
mengakibatkan terjadinya interferensi dan ketidak cocokkan jalur untuk
ADSL.

Adanya Bridged tap, yaitu bagian kabel yang tidak berada pada jalur yang
langsung antara pelanggan dan CO. Bridged tap ini dapat menimbulkan noise

yang mengganggu kinerjaDSL.
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e Penggunaan fiber optic pada saluran telepon digital yang dipakai saat ini. Di
mana penggunaan fiber optic ini tidak sesuai dengan sistem ADSL yang
masih menggunakan saluran analog yaitu kabel tembaga, sehingga akan sulit
dalam pengiriman sinyal melalui fiber optic.

e Kecepatan konekss MODEM ADSL masih tergantung dengan jarak tiang
Telkom atau DSLAM terdekat, artinya jika jarak MODEM ADSL dengan
DSLAM jauh maka kecepatan koneksi akan menurun karena banyaknya
hambatan medium yang dilaluinya dan sebaliknya jika jaraknya dekat,
koneksinya akan mencapai kecepatan yang diharapkan.

(http://id.wikipedia.org/wiki/ADSL)

Seperti yang sudah dijelaskan di atas, MODEM ADSL ini termasuk
dalam golongan MODEM digital, berbeda dengan MODEM yang biasa terpasang
pada PC (Personal Komputer) yakni MODEM analog yang berbentuk card.
MODEM ADSL berfungsi untuk merubah sinyal inputan yang masih berupa sinya
analog sehingga output yang dihasilkan MODEM ADSL tersebut sebelum masuk ke

PC sudah dalam bentuk digital.

D Supplay adaptor

O DsL Line telepon A ET

(output modem spliter) Kabel UTP untuk interface

Gambar 4. Back panel MODEM ADSL Aztech model DSL605E
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Keterangan :

» Soket B yang terletak pada sebelah kiri (DSL) adalah merupakan input
dari MODEM ADSL dari line telepon menggunakan konektor RJ11.

» Soket C yang berwarna kuning (ETHERNET) adalah merupakan output
dari MODEM ADSL. Soket inilah yang digunakan untuk meng-interface-
kan jaringan Internet ke PC dengan memanfaatkan kabel UTP yang
dilengkapi dengan konentor RJ5.

» Soket D (POWER) terhubung dengan adaptor sebagai supply tegangan
MODEM.

» Terdapat pula saklar ON / OFF yang digunakan untuk memutus atau
mengalirkan aliran listrik dari adaptor ke MODEM.

» MODEM ADSL juga dilengkapi dengan tombol reset. Tombol ini
digunakan ketika terjadi suatu masalah pada settingan MODEM tersebuit,
sehingga setelah direset settingan MODEM akan kembali seperti semula

(default).
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3. LAN CARD

Gambar 5. LAN Card

(http://www.pooyeshnetwork.com/images/|an%20card.jpg)

LAN CARD merupakan penghubung antara system komputer dengan
Kinerja komputer lain atau dapat dikatakan LAN CARD merupakan sinyal untuk
saling berbagi antara komputer satu dengan komputer yang lain.

Prinsip kerja LAN CARD adalah menerima sinyal dari komputer lain
kemudian mentranmisikan kedalam masukan kemudain diolah menjadi data begitu
sebaliknya saling berbagi. LAN CARD dapat digunakan untuk menghubungkan
system komputer satu dengan komputer lain melalui perantara HUB sehingga dalam
area tersebut membentuk suatu jaringan komputer.

(http://blog.uad.ac.id/kartikaf/files/2009/11/A09-8-L AN-Card.pdf)
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C. Perangkat Lunak (Software)
1. MIKROTIK
a. Sejarah MikroTik

MikroTik adalah sebuah perusahaan kecil berkantor pusat
di Latvia, bersebelahan dengan Rusia. Pembentukannya diprakarsai
oleh John Trully dan Arnis Riekstins. John Trully adalah seorang
berkewarganegaraan Amerika yang berimigrasi ke Latvia. Di Latvia
ia bejumpa dengan Arnis, Seorang darjana Fisika dan Mekanik sekitar
tahun 1995.

John dan Arnis mulai me-routing dunia pada tahun 1996
(misi MikroTik adalah merouting seluruh dunia). Mulai dengan sistem
Linux dan MS-DOS yang dikombinasikan dengan teknologi Wireless-
LAN (WLAN) Aeronet berkecepatan 2 Mbps di Moldova, negara
tetangga Latvia, baru kemudian melayani lima pelanggannya di Latvia.
Prinsip dasar mereka bukan membuat Wireless ISP (W-1SP), tetapi
membuat program router yang handal dan dapat dijalankan diseluruh
dunia. Latvia hanya merupakan tempat eksperimen John dan Arnis,
karena saat ini mereka sudah membantu negara-negara lain termasuk
Srilanka yang melayani sekitar 400 pengguna.

Linux yang pertamakali digunakan adalah Kernel 2.2 yang
dikembangkan secara bersama-sama denag bantuan 5-15 orang staff
Research and Development (R&D) MikroTik yang sekarang

menguasal dunia routing di negara-negara berkembang. Menurut
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Arnis, selain staf di lingkungan MikroTik, mereka juga merekrut
tenegatenaga lepas dan pihak ketiga yang dengan intensif
mengembangkan MikroTik secara marathon.

. Pengertian Dasar

Saat ini sudah banyak system operasi yang dapat
digunakan sebagai router, mulai yang paling sederhana hingga yang
sangat canggih. Dari sekian banyak system operas tersebut yang
paling populer dan mulai banyak digunakan adalah MikroTik.
MikroTik mudah digunakan, dan sanggat canggih sehingga tidak
memerlukan kemampuan teknis yang tinggi, sehingga para pemula
pun akan mudah untuk menggunakannya.

MikroTik dapat digunakan dalam 2 tipe, yaitu dalam
bentuk perangkat keras dan perangkat lunak, dimana keduanya
terpasang secara sinkron agar dapat bekerja dengan baik. Dalam
bentuk perangkat keras, MikroTik biasanya sudah diinstalas pada
suatu board tertentu, sedangkan dalam bentuk perangkat lunak,
MikroTik merupakan satu distro Linux yang memang dikhususkan
untuk fungs router. MikroTik routerOS adalah sistem operasi dan
perangkat lunak yang dapat digunakan untuk menjadikan komputer
biasa menjadi router network yang handal, mencakup berbagai fitur

yang dibuat untuk network dan jaringan wireless.
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c. Metode Konfigurasi
Ada4 cara pengaksesan MikroTik Router, antaralain :
1. ViaConsole/Command MikroTik
Jenis Router Board maupun PC bisa kita akses
langsung via console / shell maupun remote akses

menggunakan PUTTY (www.putty.nl)

[ ﬁ PuTTY Configuration I&ﬂ'

Category:

=R S!essinn Basic options for your PuTTY session

Specify the destination you wart to connect to

.- Keyboard Host Mame for IP address) Port

- Bell | 2

- Features Connection type:

- Window (T1Baw () Telnet () Rlogin @ SSH () Seral
- Bppearance

-- Behaviour
... Translation Saved Sessions

Load, save or delete a stored session

- Selection
- Colours
=)~ Connection
- Data

- Prosy

- Telnet Delete
- Rlogin
- 55H

- Seral

Default Settings Load

Save

Close window on exit:
() Mways () Never @ Only on clean exit

About [ Open ] [ Cancel

Gambar 6. Tampilan PUTTY
Tips Command : "Manfaatkan auto complete”
(mirip bash auto complete di linux) tekan tombol TAB di
keyboard untuk mengetahui/melengkapi daftar perintah

selanjutnya. Jadi perintah yang panjang tidak perlu kita ketik
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lagi, cukup ketikkan awal perintah itu, lalu tekan TAB-TAB
maka otomatis Shell akan menampilkan / melengkapi daftar
perintah yang kita maksud.

Contoh: Cukup ketikkan Ip Fir >>> |alu tekan TAB
>>> maka otomatis shell akan melengkapi menjadi Ip
Firewall. Lalu ketik “..” (titik dua) untuk kembali ke sub menu

diatasnya, dan ketik “/* untuk kembali ke root menu.

. ViaWeb Browser

Mikrotik bisa juga diakses via web/port 80 pada
browser. Contoh : ketik di browser IP mikrotik kita:

192.168.0.18.

. ViaWinBox

Mikrotik bisa juga diakses'remote menggunakan
tool winbox (utility kecil di windows yang sangat praktis dan
cukup mudah digunakan). Tampilan awa mengaktifkan

WinBox seperti ini :
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[ @ MikroTik WinBox Loader v2.2.18 EENEE )

Connect To: | J Connect |

Login: | admin

Password: |

Save

[~ Keep Password g
Iv¥ Secure Mode |
[+ Load Previous Session Tools... |

MNote: |

Address | User Mote |

Gambar 7. Tampilan WinBox

Winbox bisa mendeteksi mikrotik yang sudah di
install asal masih dalam satu network, yaitu dengan
mendetekss MAC address dari ethernet yang terpasang di
MikroTik.

4. ViaTenet

Kita dapat me-remote MikroTik menggunakan
telnet melalui program aplikasi "command prompt” (cmd)
yang ada pada windows. Namun, penggunaan telnet tidak
dianjurkan dalam jaringan karena masalah keamanannya.

Contoh: C:\>telnet 192.168.2.1



B C:\WINDOWS\eystem32iemd.exe - telnet

Welcome to Microsoft Telnet Client

Escape Character is *CGTRL+1’

Microsoft Telnet? o
¢ to ) 192.168.2.1_

Gambar 8. Contoh tampilan Telnet via Command Prompt (CMD)
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BAB |11

PERANCANGAN ALAT

A. ldentifikasi Kebutuhan Hardware dan Software
Daam pengembangan Teknologi Penggabungan Bandwidth

Downstream Menggunakan Operating System Berbasis Unix harus

mempertimbangkan beberapa kebutuhan dalam hal ini adalah prangkat-perangkat

penyusun yang sangat berpengaruh terhadap tercapainya satu tujuan, antaralain:

1. Perlunya fasilitas perangkat yang dapat digunakan untuk menjaga kestabilan
tegangan pada komputer server.

2. Perlunya perangkat pengendali untuk mengendalikan sistem secara
keseluruhan.

3. Perlunya perangkat untuk interface dari MODEM ke komputer.

4. Perlunya perangkat MODEM ADSL dengan kualitas baik untuk menjaga
kestabilan koneksi Internet.

5. Perlunya perangkat untuk mengantisipasi padamnya aliran listrik.

6. Perlunya perangkat untuk menguiji output server.

7. Perlunya perangkat untuk menjaga kestabilan kinerja system.

8. Perlunya perangkat untuk memperlancar proses konfigurasi.

9. Perlunyakabel UTP beserta konektor RJ-45.
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B. Analisis Kebutuhan Hardware dan Software

Berdasarkan identifikasi kebutuhan yang ada, maka diperoleh

beberapa analisis kebutuhan terhadap alat yang dibuat dengan spesifikasi sebagai

berikut:

1

2.

Menggunakan stabilizer / stavolt 600 VA sebagai penstabil tegangan PLN.
Menggunakan satu unit komputer / laptop untuk memonitor dan
mengendalikan komputer server.

Menggunakan LAN CARD dengan kemampuan transfer data 10 Mb/s.
Menggunakan MODEM ADSL Aztech model DSL605E atau sgjenis.
Menggunakan UPS PROLINK 600 VA.

Menggunakan satu unit komputer yang berlaku sebagai klien.

Menggunakan RAM KINGSTONE dengan kapasitas minimum 1 GB.
Menggunakan kabel UTP dengan merk BELDEN.

Menggunakan cutter, gunting dan juga Crimping Tools untuk memasang

konektor RJ-45
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C. Alasan Pemilihan Komponen
Dalam proses pembuatan Teknologi Penggabungan Bandwidth
Downstream Menggunakan Operating System Berbasis Unix ini mempunyai
beberapa alasan pada pemilihan komponen yang digunakan, antaralain:
1. Stabilizer / stavolt 600 VA
v" Mudah untuk didapatkan.
v" Mudah untuk digunakan dan dibawa kemanapun.
v' Di dalamnya terdapat rangkaian yang berfungsi untuk menstabilkan
tegangan walaupun aliran listrik dari PLN tidak stabil.
2. LAN CARD 10 Mb/s
v" Merupakan perangkat interface yang menghubungkan MODEM ADSL
dengan komputer dengan perantara kabel UTP.
v" Mempunyai kemampuan transfer data 10 Mb/s.
v" Mudah untuk didapatkan.
3. MODEM ADSL Aztech model DSL605E
v" Merupakan unit yang mudah untuk didapatkan.
v Unit tersebut mudah dalam penggunaan dan pengkonfigurasiannya.
v Kestabilan unit tersebut cukup untuk memenuhi kebutuhan.
4. UPSPROLINK 600 VA
v Merupakan unit yang mampu menyimpan cadangan energi untuk
mempertahankan komputer server tetap dalam kondis menyaa selama
kurang lebih 15 menit meskipun aliran listrik dari PLN terputus.

v" Mudah untuk didapatkan.
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v' Mempunyai rangkaian penstabil tegangan didalamnya.
5. RAM KINGSTONE 1 GB
v" Mudah untuk didapatkan.
v" Merupakan memory yang cukup handal untuk proses kinerjayang berat.
v' Memiliki kemampuan pemrosesan data yang cukup cepat.
6. Kabel UTPBELDEN
v" Merupakan kabel UTP dengan kualitas yang unggul dari segi kelenturan
dan transfer data.
v’ Lossdatarelatif lebih sedikit.
v" Mudah untuk didapatkan.
7. LAPTOP
v" Mudah dibawa kemanapun guna melakukan pengaturan / pemeliharaan
server.

v' Memiliki interface yang cukup banyak.
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D. Konsep Rancangan
1. Perancangan Perangkat Keras (Hardware)

Dalam pembuatan sebuah sistem yang lengkap harus mengetahui
terlebih dahulu gambaran umum tentang rancangan apa yang akan dibuat.
Secara garis besar model rancangan Teknologi Penggabungan Bandwidth
Downstream Menggunakan Operating System Berbasis Unix ini dapat

digambarkan sebagai berikut:

INTERNET ADSL

A 4

A 4

INTERNE ADSL

» C T O
A 4
T
c
®

b D DD

Gambar 9. Blok Perancangan Hardware

Daam gambar blok diagram Teknologi Penggabungan Bandwidth
Downstream Menggunakan Operating System Berbasis Unix tersebut di atas,
menggunakan metode PCC dengan struktur perangkat keras (hardware)
terbagi dalam beberapa kelompok skema rangkaian yang masing-masing
mempunyai fungsi yang berbeda-beda tetapi saling berhubungan antara satu

dengan yang lain, yaitu:
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a. Koneksi Internet

Internet disini yang dimaksutkan adalah 2 (dua) buah koneksi
Internet dengan provider berbeda / subnet IP berbeda dan memiliki
bandwidth yang cukup besar yaitu kisaran 512 Kb/s atau juga bias lebih
menyesuaikan kebutuhan. Kedua koneksi Internet inilah yang nantinya
diproses untuk digabungkan menjadi 1 (satu) bandwidth utuh / satu
jaringan.
b. MODEM ADSL

MODEM ADSL ini yang berfungsi untuk merubah sinyal
analog yang dilewatkan melalui jaringan telepon yang selanjutnya
diproses dan dikeluarkan dari MODEM sudah dalam bentuk digital. Jika
tidak menggunakan koneks Internet yang memanfaatkan jaringan
telepon, maka biasanya sudah dalam bentuk sinyal digital. Hal ini dapat
kita ketahui dari output jaringan Internet tersebut apakah sudah
didistribusikan menggunakan kabel UTP atau masih menggunakan kabel
telepon, jika sudah menggunakan kabel UTP maka dapat langsung
digunakan.
c. CPU/Komputer Server

CPU disini berfungsi sebagai router atau bias kita sebut juga
sebagai komputer server. Pada unit inilah proses penggabungan
bandwidth berlangsung, dengan memanfaatkan Operating System
berbasis unix yaitu MikroTik yang sudah dikonfigurasikan sedemikian

rupa sehingga dapat difungsikan sebagai perangkat Load Balance.
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d. Laptop/ Komputer

Laptop disini berfungsi sebagai perangkat yang digunakan
untk melakukan pengaturan konfigurasi pada komputer server. Dalam hal
ini tidak harus menggunakan laptop, menggunakan komputer biasa juga
bisa dan fungsinya juga sama.

e. Switch HUB

Switch HUB disini berfungsi untuk memparalel output hasil
penggabungan bandwidth yang telah diproses pada server untuk
didistribusikan ke beberapa komputer (Iebih dari satu).

f. PC (Personal Komputer)

PC (Personal Komputer) disini yaitu seperangkat / unit
komputer yang berfungsi sebagai komputer klien. Dari komputer klien
inilah nantinya kita melakukan kegiatan akses Internet.

Perancangan Perangkat Lunak (Software)

Dalam membuat Teknologi  Penggabungan  Bandwidth
Downstream Menggunakan Operating System Berbasis Unix diperlukan
software / program untuk menjalankannya. Untuk dapat membuat program
dengan lebih mudah dan cepat pada umumnya diperlukan suatu alur berpikir
(algoritma) dari sistem yang akan dibuat. Kemudian aur berpikir tersebut
dikembangkan menjadi sebuah diagram alir (flow chart) yang jelas dan
sistematis. Dengan panduan ini kemudian dapat dibuat susunan program

assembly yang tepat.



Secara garis besar program aplikas untuk  Teknologi
Penggabungan Bandwidth Downstream Menggunakan Operating System
Berbasis Unix ini dapat dikelompokkan ke dalam beberapa program, yaitu:

a. Program Utama
1) Algoritma

a) Stepl : Client melakukan permintaan akses ke suatu server yang
direquest oleh client

b) Step 2 . Getway melakukan pengecekan kemungkunan melakukan
multikoneksi pada server yang dituju

c) Step3 : Apakah server tujuan bisa multi koneksi? Jika' YA maka
lanjut ke step 4, jita TIDAK makamelalui step 5

d) Step4 . Gateway menentukan data yang akan di download lewat

gateway 1 atau gateway 2 bedasarkan kondisi padat

lalulintas akses data

e Step5 : Penandaan data yang akan dilewatkan melalui gateway 1
& gateway 2

f) Step6 : Data 1.1 dilewatkan ke gateway 1, data 1.2 dilewatkan ke
gateway 2

g) Step7 : Data 1.1 dan data 1.2 diterima gateway
h) Step 8 : Data 1.1 digabungkan dengan data 1.2 oleh gateway
i) Step9 : Data diteruskan dari server LB ke client

j) Step10 : Dataditerimaclient dalam bentuk satu paket



35

2) Flow Chart

( Mula )

Client melakukan permintaan akses ke
suatu server

A 4

Getway melakukan pengecekan
kemungkunan melakukan multikoneksi
pada server tersebut

Server Y Penandaan data yang
tyjuan > akan dilewatkan
bisa multi gateway 1 & gateway
koneksi 2
T A 4
Data 1.1 lewat gateway
Gateway menentukan data 1, data 1.2lewat
yang akan di download gateway 2
lewat gateway 1 atau
gateway 2 bedasarkan
kondisi padat lalulintas v
akses data

Datal.1dan data 1.2
diterima gateway

A 4
. _ / Data 1.1 digabungkan
Data diteruskan ke client dengan data 1.2 oleh
/ gateway

A 4

Data diterima client
Gambar 10. Flow Chart

\ 4

()
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E. Pembuatan Alat

Dalam proses pembuatan Teknologi Penggabungan Bandwidth

Downstream Menggunakan Operating System Berbasis Unix ini terlebih dahulu

harus mempersiapkan alat dan bahan yang diperlukan. Berikut adalah alat dan

bahan yang digunakan untuk membuat alat tersebut :

1

2.

Satu unit komputer yang difungsikan sebagai komputer server LB.

Satu unit komputer yang difungsikan sebagai komputer klien.

Satu unit laptop yang difungsikan untuk mengatur / mengkonfigurasi
komputer server.

Optical drive.

Tang krimping.

Gunting.

Cutter.

Bahan dan peralatan pendukung lainya.

Adapun proses pembuatan alat adalah sebagai berikut:

1.

2.

Merakit unit CPU.

Installas jaringan Internet.

Merakit unit komputer dengan perangkat pendukung lainnya.
Menginstall MikroTik pana komputer server.

Melakukan aktifas MikroTik.

Mengatur konfigurasi awal MikroTik.

Meremot server menggunakan laptop / komputer lain.
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8. Mengkonfigurasi MikroTik dengan pengaturan sebagai Load Balancing.
9. Mendistribusikan jaringan dari server ke komputer klien.

a. Langkah Instalasi MikroTik

WelcomMe to MikroTik Router Software installation

Move around menu using 'p’ and 'm’ or arrow keys, select with 'spacebar’.
Select all with 'a’, minimum with 'm’. Press 'i’ to install locally or 'r’ to
install remote router or 'q’' to cancel and reboot.

[ 1 lcd [ 1 telephony
[ 1 ppp [ 1ntp [ 1 ups
[ 1 dhcp [ 1 radiolan [ 1 user-manager
[ 1 advanced-tools [ 1 routerboard [ 1 web-proxy
[ 1arlan [ 1 routing [ 1 webproxy-test
[ 1gps [ 1 routing-test [ 1 wireless
[ 1 hotspot [ 1 rstp-bridge-test [ 1 wireless-legacy
[ 1 hotspot-fix [X]1 security
[ 1 isdn [ 1 synchronous

system (depends on nothing):
Main package with basic services and drivers

Gambar 11. Menu Utama Instalasi MikroTik
[X] Keterangan beberapa yang penting diantaranya:
e System : Packet wajib instal (inti system mikrotik/paket dasar), beriss Kernel
Mikrotik.
e PPP : Untuk membuat Point to Point Protocol Server, Point-to-Point tunneling
protocols-PPTP, PPPoE and L2TP Access Concentrators and clients; PAP, CHAP,
MSCHAPv1 and MSCHAPv2 authentication protocols, RADIUS authentication and
accounting; MPPE encryption; compression for PPPOE; data rate limitation;
differentiated firewall; PPPoE dial on demand.
* DHCP : Packet yang dibutuhkan apabila ingin membuat DHCP-server (agar client

bisa
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mendapatkan ip address otomatis -dynamic IP) * DHCP-DHCP server per interface;
DHCP relay; DHCP client; multiple DHCP networks; static and dynamic DHCP
leases, RADIUS support.

* Advanced tool : Tools tambahan untuk admnistrasi jaringan seperti ipscan,
bandwidth test, Scanning, Nslookup dan lain lain.

* Arlan : Packet untuk konfigurasi chipset wireless aironet arlan .

* Gps : Packet untuk support GPS Device.

» Hotspot : Packet untuk membuat hotspot gateway, seperti authentication , traffic
quota dan SSL HotSpot Gateway with RADIUS authentication and accounting; true
Plug-and-Play access for network users; data rate limitation; differentiated firewall;
traffic quota; real-time status information; walled-garden; customized HTML login
pages; iPass support; SSL secure authentication; advertisement support.

* Hotspot -fix: Tambahan packet hotspot.

 Security : Berisi fasilitas yang mengutamakan Keamanan jaringan, seperti Remote
Mesin dengan SSH, Remote viaMAC Address.

» Web-proxy : Untuk menjalankan service Web proxy yang akan menyimpan cache
agar traffic ke Internet bisa di reduksi sehingga sensasi browsing lebih cepat FTP and
HTTP caching proxy server; HTTPS proxy; transparent DNS and HTTP proxying;
SOCKS protocol support; DNS static entries; support for caching on a separate drive;
access control lists; caching lists; parent proxy support.

* ISDN : Packet untuk isdn server dan isdn client membutuhkan packet PPP.

* Lcd : Packet untuk customize port Icd dan lain lain.

[x] Kitapilih service apa sajayang ingin kitainstall.
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[X] Tekan:

'‘a = semua service akan terpilih.

‘n’ = bilakitamenginstall baru.

‘y’ = bila kita hanya ingin menambah service baru (konfigurasi sebelumnya tidak
akan hilang)

[X] Lalu ketik “ i * untuk memulai instalasi, maka proses berlanjut... "proses format
dan pengkopian file-file yang dibutuhkan akan berjalan otomatis"

(http://www.unsri.ac.id/upload/arsip/KAJ AN%20PENGGUNAAN%20MIKROTIK

%200S%20SEBA GA1%20ROUTER.pdf)

Berikut adalah contoh tampilan dari Console MikroTik :

MikroTik Login: =ochib3?8
Password:

yly 3| yly 3} KER TTTTTTITTTT KEK

MMMH MMMH KKK TTTTTTITTIT KKK

MMM MMMM MMM III KKK KKK RRRRER 0o0ooo TTT IIT KKK EKEK
MMM MM MMM III KKEEK RRR KRR 000 000 TTT IIT KEKEKEK

yly 3} MMM IIT KKK KKK  RRRRER 000 000 TTT IIT KKK KEE
yly 3} MMM IITI KKK KKK RRR RRR 000000 TTT IIT KKK EKEK

MikroTik Router03 2.9.6 (c) 1999-20885 http: uww.nikrotik.comn-

Terminal linux detected, using multiline input mode
[=0hib378BMikroTik] >

Gambar 12. Tampilan Awal Console MikroTik
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quit — Quit console

certificatesr — Certificate management
redo — Redo previosly undone actiom
special-logins — 3pecial login users
interfaces —— Interface configuration
driverr — Driver management

ping — Send ICMP Echo packets

setup — Do bazic setup of system
password — Change password

undo — Undo previous action

port- — 3erial ports

import —

snmp- — 3SHMP settings

user- — User management

filer — Local router file storage.

queue~ — Bandwidth management

systems — System information and wtilities
ipr — IP options

tools — Diagnostics tools

isdn—chamelss — I3DN chamel status info
ppps — Point to Point Protocol

routings — Various routing protocol settings

export —

[=0hib37?8EMikroTik] >

Gambar 13. Perintah-perintah konfigurasi pada MikroTik

b. Script Load Balancing

Berikut adalah beberapa L angkah-langkah yang digunakan penulis untuk

konfigurasi MikroTik sebagai server Load Balancing :

/ip address

add address=

disabled=no

add address=

disabled=no

add address=

disabled=no

/ip dns

192.168.1.1/24 broadcast=192.168.1.255 comment="""
interface=etherl network=192.168.1.0

192.168.2.1/24 broadcast=192.168.2.255 comment="""
interface=ether2 network=192.168.2.0
192.168.3.254/24 broadcast=192.168.3.255 comment=""

interface=ether3 network=192.168.3.0

set allow-remote-requests=yes cache-max-ttl=1w cache-size=2048KiB

max-udp-packet-size=512 primary-dns=192.168.1.254 secondary-

dns=192.168.2.254



/ip firewall connection tracking
set enabled=yes generic-timeout=10m icmp-timeout=10s tcp-close-
timeout=10s tcp-close-wait-timeout=10s tcp-established-timeout=1d
tep-fin-wait-timeout=10s \
tcp-last-ack-timeout=10s tcp-syn-received-timeout=5s tcp-syn-
sent-timeout=5s tcp-syncookie=no tcp-time-wait-timeout=10s udp-
stream-timeout=3m udp-timeout=10s
/ip firewall mangle
add action=mark-connection chain=prerouting comment=""" disabled=no
dst-address-type=!local in-interface=ether3 new-connection-
mark=local-pcc-01 passthrough=yes \
per-connection-classifier=src-address-and-port:2/0
add action=mark-connection chain=prerouting comment=""" disabled=no
dst-address-type=!local in-interface=ether3 new-connection-
mark=local-pcc-02 passthrough=yes \
per-connection-classifier=src-address-and-port:2/1
add action=mark-routing chain=prerouting comment=""" connection-
mark=local-pcc-01 disabled=no in-interface=ether3 new-routing-
mark=pppoe-01 passthrough=no
add action=mark-routing chain=prerouting comment=""" connection-
mark=local-pcc-02 disabled=no in-interface=ether3 new-routing-

mark=pppoe-02 passthrough=no

41
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/ip firewall nat
add action=masquerade chain=srcnat comment=""" disabled=no out-
interface=\
etherl
add action=masquerade chain=srcnat comment=""" disabled=no out-
interface=\
ether2
/ip firewall service-port
set ftp disabled=no ports=21
set tftp disabled=no ports=69
set irc disabled=no ports=6667
set h323 disabled=no
set sip disabled=no ports=5060,5061

set pptp disabled=no

/ip route

add comment= disabled=no distance=1 dst-address=0.0.0.0/0

gateway=192.168.1.254 routing-mark=pppoe-01 scope=30 target-scope=10

add comment= disabled=no distance=1 dst-address=0.0.0.0/0

gateway=192.168.2.254 routing-mark=pppoe-02 scope=30 target-scope=10

add comment= disabled=no distance=1 dst-address=0.0.0.0/0

gateway=192.168.1.254,192.168.2.254 scope=30 target-scope=10

c. Konfigurasi Load Balancing dengan WinBox.
Selain menggunkan perintah di atas yang diketikkan menggunakan
console, MikroTik juga menyediakan fasilitas Grapich interface untuk melakukan
konfigutasi. Berikut adalah gambaran grapich interface MikroTik atau yang lebih

dikenal dengan Winbox :



Berikut adalah contoh tampilan grafis interface Winbox :

© MikroTik WinBox Loader v2.2.18 E=EEE)

Connect To: I _I Connect I
Login: Iadrnin
Password: I
Save
[ Keep Password
¥ Secure Mode Eemove |
¥ Load Previous Session Tools... |
Note: |
Address - | User | Mote |

Gambar 14. Tampilan Awal WinBox

[ROUTER HAS O SOFTWARE KEY

[¥our router does ot have any vald key.
vl ey from wwnw mikootic com
Leerae™

¥ yons irmincy buvom s ot bemram, plesn.
foress “Lxiste Kay” in “Licerss Windon™

Floter

[Curment inatakation “software 101" TATS MMFD

Gambar 15. Tampilan Winbox Setelah Login



[H admin@192.168.3.254 (MikroTik] - WinBox v3.30 on x86

|| G

Interfaces
Bridge

Mesh

[+ [ —
(P i W) Address List =
System ¥ Accounting
Queues Addresses
- Broadcast Interface b
s DNS 192.168.1255  etherl
Log Firewall 192.168.2255  ether2
" 152.168.3.255  ether3
Radius |Psec
Toals ¥ Neighbors TNew Add @
ew ress
MNew Teminal Packing
Make Sepotf  Pool Address: [0.0.0.0/0
Manual Routes e v
Exit SNMP Broadcast: -
Services Interface: |etherl ¥
’ Disable
e
=
Traffic Flow 24
13
Web Proxy

,— disabled

Gambar 16. Cara Mendeklarasikan |P pada MikroTik

Gambar diatas adalah langkah pertama yang kita lakukan setelah kita
masuk ke MikroTik dengan menggunakan WinBox. Kita deklarasikan terlebih
dahulu IP Address dari masing-masing Ethernet yang kita gunakan dengan cara klik

pada IP lalu klik Address, akan muncul halaman baru dengan nama Address List, klik

tanda + yang berada pada pojok kiri atas (berwarna merah), maka muncul halaman

baru lagi dengan nama New Adress, pada kolom Address isikan IP Address dari ISP
1 kemudian pada kolom Interface kita pilih etherl lalu klik OK. Jika sudah maka
pada halaman Address List akan munjul satu baris keterangan berupa IP Address
yang telah kita masukkan tadi. Ulangi langkah tersebut untuk memasukkan IP

Address dari 1SP 2 kemudian pada kolom Interface kita pilih ether2 lalu klik OK.
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Lakukan sekali lagi langkah seperti sebelumnya, akan tetapi pada langkah yang ke
tiga ini sedikit berbeda, klik tanda + yang berada pada pojok kiri atas (berwarna
merah), maka muncul halaman baru lagi dengan nama New Adress, pada kolom
Address isikan IP Address yang berfungsi sebagai Gateway komputer server
kemudian pada kolom Interface kita pilih ether3 lalu klik OK. Melalui Ethernet
inilah nantinya bandwidth yang telah digabungkan didalam komputer server akan

didistribusikan ke komputer klien.

) 2dmin@192168.3.254 (MikroTik) - WinBox v330 on x86 (<&6) I 00—

W ||

Interfaces
Bridge
Mesh

12 i I
(P ARF R DNS =]
System li Accounting Statc: | Cach
ic e

Queues Addresses

dh
Files DNS

# Name

Log Firewall

Radius IPsec

Tools - Neighbors
New Terminal Packing
Make Supout rif Pool
Manual Routes
Exit SNMP

Services

Max UDP Packet Size: |512

Cache Size: |2048 KB
Socks

TFTP
Traffic Flow
UPnP

Cache Used: |5

0 items

Web Proxy

Gambar 17. Caramengisi DNS pada MikroTik

Gambar diatas adalah langkah selanjutnya setelah kita selesa
mendeklarasikan IP Address yaitu mengatur DNS, Seperti yang terlihat pada gambar
di atas, pertama-tama kita klik 1P kemudian klik pada DNS maka akan muncul

halaman baru dengan nama DNS, klik pada menu Settings dan muncul satu halaman
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baru lagi dengan nama DNS Settings. Kemudian isikan pada kolom Primary DNS
dengan Gateway dari ISP 1 sedangkan untuk Secondary DNS diisikan dengan
Gateway dari ISP 2 dan jangan lupa untuk mencentang pada kolom dibawahnya yang

bertuliskan Allow Remote Requests lalu klik OK untuk menyelesaikan.

[ admin@192.168.3.254 (MikroTik) - v3.30 on x86

B

Interfaces
Bridge
Mesh

7| New NAT Rule

General | Advanced | B Statitics
0 I are [
Syst I Accourting Tmasauerads ¥
Queuss Addresses ] Firewall —
7| New NAT Rule
Fies DNS Mangle | Service Ports
Log o) G — =—i=CGenerl) Advanced | Brre Stausucs oK
e IPsec # Action_|Chain Src. Addres| st S Cancel
Tools I Neighbors 0 lmas.. sronal Sre. Addre - Aoy
. 1 =l scnat
New Teminal Packing Dst. Address =
) Disab
Make Supot  Fool
Manuzl Routes Protocal - Commert
Ext SNMP Sre. Port Copy
Socks
T n. Interf
In. erface: hd
Treffic Fow Reset Al Counters
UFRP @’Eﬂ :%___D
ey Packet Mark -
Zitems
Connestion Mark
Routing Mark:
Connection Type -

Gambar 18. Cara NAT dari Firewall pada MikroTik

Gambar diatas adalah langkah untuk mengisikan NAT dengan

menggunakan WinBox. Seperti yang terlihat pada gambar di atas, pertama-tama kita

klik terlebih dahulu menu IP kemudian Firewall lalu klik pada tab NAT, klik +

untuk menambahkan, maka akan muncul halaman baru dengan nama New NAT Rule,
pada tab Genral yang perlu diganti hanyalah pada kolom Out. Interface dan diis
dengan etherl, untuk menambahkan etherl pada kolom Out. Interface caranya
adalah dengan mengklik tombol panah bawah yang berada di sis kanan kolom, lalu

pilih etherl. Setelah selesal, masih di halaman yang sama, klik pada tab Action dan



Log
Radius

Tools.

Manual

Bt

New Teminal
Make Supout if

a7

is kolom Action dengan masquerade. Caranya adalah dengan mengklik drop box
yang terletak pada sisi kanan kolom, kemudian pilih masquerade, klik OK untuk
menyelesaikan.

Lakukan langkah tersebut sekali lagi, kali ini pada tab Genral yang perlu diganti
hanyalah pada kolom Out. Interface dan diis dengan ether2, untuk menambahkan
ether2 pada kolom Out. Interface caranya adalah dengan mengklik tombol panah
bawah yang berada di sisi kanan kolom, lalu pilih ether2 lalu klik OK untuk
menyelesaikan. Jika sudah, maka pada halaman Firewall akan tampil dua baris yaitu

hasil dari konfigurasi yang telah kitalakukan tadi.

Langkah ini adalah berfungsi untuk membuka/ melalukan traffic / paket data.

123 atmin@192.168 3254 (MikroTi - Winbox v330 on 156 e LT e D o)
Hide Passwords [l ()

& Firewall

4

:

3 g

[+]

4
Bl

[#]:

7o

4items (1 selected)

Gambar 19. Caramengisi NAT dari Firewall pada MikroTik



Gambar diatas adalah langkah untuk mengisikan Mangle dengan

menggunakan WinBox. Seperti yang terlihat pada gambar di atas, pertama-tama kita

klik IP kemudian Firewall, klik pada tab Mangle lalu klik + maka akan muncul

halaman baru dengan nama Mangle Rule < >. Pada tab Genenral yang perlu diganti
hanya pada kolom In. Interface dan diisi dengan ether3, untuk mengisinya klik
tombol panah bawah yang berada di sisi kanan kolom lalu pilih ether3. Selanjutnya
kita berpindah ke tab Advanced, pada tab Advanced ini yang perlu diisi hanya pada
kolom Per Connection Classifier atau yang lebih dikenal dengan PCC. Cara untuk
mengisinya adalah dengan mengklik tombol arah bawah yang terletak di sisi kanan
kolom, kemudian pada kolom yang paling kiri pilih yang bertuliskan src address and
port lalu kolom selanjutnya ganti isinya dengan 2 sedangkan untuk kolom yang
paling kanan biarkan seperti aslinya. Jika sudah kita berpindah ke tab Extra, pada tab
Extra ini yang perlu diis hanya pada bagian Dst. Address Type, cara mengisinya
adalah klik tombol arah bawah yang terletak di sebelah kiri dari tulisan Dst. Address
Type maka dibawahnya akan muncul kolom Address Type. Klik pada tombol arah
bawah yang terletak di sebelah kanan dari kolom Address Type kemudian pilih local
dan jangan lupa untuk memberi tanda centang pada kolom Invert di bawahnya. Jika
sudah, maka tab yang selanjutnya yaitu Action pilih menu mark connection pada
drop box, maka secara otomatis akan muncul satu kolom baru dibawahnya yaitu New
Connection Mark, pada kolom ini kita pilih local-pcc-01 yang terletak di dalam drop

box, jika sudah makaklik OK untuk menyelesaikan.
Klik + sekali lagi, lakuka langkah seperti diatas. Pada langkah ke dua ini ada sedikit

perbedaan yaitu pada tab Advanced pada kolom Per Connection Classifier diis



dengan src address and

port

2 / 1 kemudian tab Action, pada kolom New

Connection Mark diisi dengan local-pcc-02 lalu klik OK untuk menyelesaikan.

Klik + sekali lagi, lakuka langkah seperti diatas. Pada langkah ke tiga ini untuk tab

General tambahkan local-pcc-01 pada kolom Connection Mark, untuk tab Advanced

dan tab Extra tidak perlu diisi, selebihnya diis seperti langkah sebelumnya yaitu

langkah pertama. Klik OK untuk menyelesaikan.

Klik + sekali lagi, lakuka langkah seperti diatas. Pada langkah ke tiga ini untuk tab

General tambahkan local-pcc-02 pada kolom Connection Mark, untuk tab Advanced

dan tab Extra tidak perlu diisi, selebihnya diis seperti langkah sebelumnya yaitu

langkah ke dua. Klik OK untuk menyelesaikan.

(] admin@192.168.3.254 (MikroTik) - WinBox v3.30 on x86
IS

Interfaces
Bridge
Mesh -
(r) I arp 5 Route List
Sydtem I Accounting Routes | Rules
Quedks Addresses
Files DNS ): i
Destination
Log Firewall AS  F0000/0
Radius IPsec g Lol
AS P 00000
Tools I MNeighbors DAC [+ 192.1681.0/24
New Tevminal Packing DAC P 152.16820/24

Make Supoutf X Pool DAC | 192.1683.0/24

] Route <0.0.0.0/0>

Type: |unicast

Manual
Bt SNMP Distance: |1

Servic Scope: 30

Socks Target Scope: |10

TFTP Routing Mark: [popoe-01

Traffic: Flow

Pref. Source
UPnP
6 tems (1 selected)
Wieb Proxy
diszbled

Gambar 20. Cara mendeklarasikan Routes pada MikroTik

Gambar diatas adalah langkah untuk mendeklarasikan Routes dengan

menggunakan WinBox. Seperti yang terlihat pada gambar di atas, pertama-tama kita

[ Desreten oot

1 Route <0.0.0.0/0>
General | Atributes

Type: |unicast

Distance: |1

Scope: [30
Target Scope: [10
Routing Mark: |pppoe-02
Pref. Source

disabled

7 | Route <0.0.0.0/0>
General | Attributes

Destination: |0.0.0.0/0
iateway: | 192.168.1.254
192168 2 254

Gateway Interfacs

Interface;,

Type: |unicast

Pref. Source:

disabled jactive

OK

Apply

Disable

4“4 4 o

Comment

static
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klik IP kemudian Routes maka akan muncul halaman baru yaitu Route List,

kemudian klik + maka muncul halaman baru lagi yatitu Route <0.0.0.0/0> yang

perlu diis hanyalah pada kolom Gateway dan diisi dengan Gateway dari ISP 1,
setelah diisi maka secara otomatis pada kolom Interface muncul tulisan etherl. Klik
OK untuk menyelesaikan. Ulangi kembali langkah tersebut, dan untuk langkah ke
dua ini pada Gateway diis dengan Gateway dari ISP 2, setelah diis maka secara
otomatis pada kolom Interface muncul tulisan ether2. dan selesailkan dengan
mengklik OK. Lakukan sekali lagi langkah di atas, kali ini pada kolom Gateway yang
pertama diisi dengan Gateway dari ISP 1 dan pada kolom Gateway yang berada di
bawahnya diisi dengan Gateway dari ISP 2, setelah diis maka secara otomatis pada
kolom Interface muncul tulisan etherl dan di bawahnya muncul tulisan ether2. Jika
sudah, klik OK untuk menyelesaikan.

Setelah langkah-langkah di atas selesai dilakukan, maka komputer server

telah siap untuk digunakan.
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F. Spesifikasi Alat

Spesifikasi alat dari  Teknologi Penggabungan Bandwidth

Downstream Menggunakan Operating System Berbasis Unix ini adalah sebagai

berikut:

1

5.

6.

Tegangan Supply CPU AC : 220 Vac 50 Hz/60 Hz

Tegangan Supply adaptor MODEM ADSL AC : 220 Vac 50 Hz/60 Hz
Tegangan Supply MODEM ADSL DC: 9 Vpc

Unit komputer (minimal Pentium 3)

MODEM ADSL

Fungs : Menggabungkan 2 (dua) bandwidth downstream Internet

Pengoperasian Alat

Pengoperasian alat ini dapat dilakukan dengan cara sebagai berikut :

1

Memasangkan kabel LAN dari ISP (Internet Service Provider) ke komputer
server.

Memasangkan kabel LAN dari komuter server ke komputer klien.
Menghubungkan kabel konektor AC ke sumber tegangan 220 Vac 50 Hz/ 60
Hz.

Menghidupkan MODEM ADSL dengan cara menekan tombol power pada
posis ON, pada beberapa jenis MODEM ADSL tidak disediakan tombol
power.

Menghidupkan CPU / komputer server dengan cara menekan tombol power.
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6. Untuk menghentikan / mematikan MODEM ADSL, tekan saklar power
sehingga berubah ke posis off, sedangkan jika tidak tersedia saklar power,
maka dapat langsung mencabut adaptor.

7. Untuk menghentikan / mematikan komputer server, kita ketikkan perintah
berikut :

[admin@MikroTik] > system shutdown

Shutdown, yes? [y/N]: y. (lalu enter)
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BAB IV

HASIL DAN PEMBAHASAN

A. Hasil Pengujian
Pengujian aat dilakukan untuk mengetahui kinerja dari Teknologi
Penggabungan Bandwidth Downstream Menggunakan Operating System
Berbasis Unix, baik kinerjatiap bagian maupun keseluruhan, dalam pengujian ini
meliputi :
1. Pengujian Fungsi Per bagian
a. Pengujian Unit MODEM ADSL
Pengujian ini berfungsi untuk mengetahui apakah MODEM
ADSL ini sudah bekerja dengan baik atau belum. Pengujian ini dilakukan
dengan cara melihat indikator yang terdapat pada MODEM ADSL, jika
menyala semua dengan warna hijau serta berkedip pada Ethernet maka
dapat dipastikan bahwa modem dalam keadaan normal.
Selain dari indikator tersebut, dapat pula dilihat melalui traffic data pada
modem dengan cara mengakses |IP modem (default : 192.168.1.1) lalu
masukkan username password dan pada halaman awal tersebut biasanya
terteratraffic data yang sedang berjalan.
b. Pengujian Unit komputer
Pengujian ini  berfungsi untuk mengetahui apakah unit
komputer sudah bekerja dengan baik atau belum. Pengujian ini dilakukan
dengan cara melihat layar monitor yang terhubung dengan komputer

server. Muncul tulisan MikroTik Login : cobaah login dengan



menggunakan username dan password yang telah ditentukan. Jka
berhasil, maka akan muncul tulisan MikroTik di tengah layar monitor.
Hal ini menandakan bahwa unit komputer server dalam keadaan normal.
c. Pengujian Jaringan Internet
Pengujian ini berfungsi untuk mengetahui apakah ada salah
satu jaringan Internet yang tidak bekerja. Pengujian ini dilakukan dengan
cara mencoba satu per satu jaringan Internet tersebut pada sebuah
komputer / laptop, jika masing-masing jaringan dapat digunakan untuk
mengakses Internet maka dapat dipastikan bahwa jaringan tersebut dalam
kondisi bagus.
2. Pengujian Kinerja Alat Keseluruhan
Pengujian ini  bertujuan untuk mengetahui apakah Teknologi
Penggabungan Bandwidth Downstream Menggunakan Operating System
Berbasis Unix telah bekerja sesuai dengan yang diharapkan atau belum.
Pengujian dilakukan dengan cara menghubungkan semua kabel LAN vyaitu dari
jaringan Internet menuju ke komputer server, output komputer server
didistribusikan ke masing-masing komputer klien. Dengan asumsi masing-
masing jaringan memiliki kapasitas bandwidth 512 Kb/s, maka kita coba men-
download suatu file dan kita melakukan pengujian koneksi Internet kita. Setelah
kita lakukan pengujian dan hasil menunjukkan angka kisaran 1 Mb/s atau
mendekati 2 (dua) kali bandwith semula, maka proses penggabungan bandwidth
pada komputer server telah selesai dan berhasil. Berikut adalah bukti hasil

penggabungan bandwidth downstream menggunakan metode PCC :
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Type LZMTU |[Tx Rx Tx Pac... |[RxPac..|TxC Name Type L2 MTU |T Rx TxPac... |RxPac.. Tx D
R <4ivether! Ethemet 31.2kbps 10883k 61 Sl X etherl Ethemet Dbps Obps (] ]
X ether2 Ethemet Obps Dbps o 0 R 4sether? Ethemet 26.2kbps 10740k... 55 92
R 4ivetherd Ethemet 1600 1104.8k.. 37.6kbps 94 67 R rethed Ethemet 1600 10504k 32 8 khps 96 60
\ 5
& 21% PB_setup_20110516.exe i/l o] | g 203 P _setup_20110516.e0 e o i e |

http:/fdownload.gemscool.com/pb/PB_setup_20110516.exe http://download. gemscool.com/pb/PB_setup_20110516.exe

Status Receiving data... Status Receiving data...

File size 616,590 MB File size 616,590 MB

Downloaded 132,887 MB (21,55%) Downloaded 127,279 MB (20,64 %)

Transfer rate 150,212 KBfsec Transfer rate 140,142 KBfsec

Time left 2hour(s) 3min Time left 35min 22 sec

Resume capability Yes Resume capability Yes

Cpeee | [l | [ <crdedets

Start positions and download progress by connections Start positions and download progress by connections
I B | i N §F §# W §F §F § ||fCF x § i § § & ®m N 8 W |

N.  Downloaded Info = N.  Downloaded Info =

1 1,880 MB Receiving data... |5| 1 1,538 MB Receiving data... ‘5‘

2 1,507 MB Receiving data... W 2 1,022 MB Receiving data. ... I

3 1,360 MB Receiving data... 3 974,304 KB Receiving data. ..

4 1,640 MB Receiving data... 4 1,149 MB Receiving data. ..

5 1,612 MB Receiving data... 5 1,222 MB Receiving data. ..

6 2,543 MB Receiving data... - & 2,283 MB Receiving data... <

Gambar 21. Pengujian Jaringan Speedy pada Etherl dan Ether2

Pada gambar diatas menunjukkan hasil pengujian menggunakan jaringan

Speedy dengan bandwidth downstream 1 Mb/s, pada pengujian ini untuk etherl dan

ether2 dimatikan atau dalam keadaan disable secara bergantian dengan tujuan untuk

mengetahui kecepatan download ketika hanya menggunakan 1 (satu) jaringan Speedy

dengan bandwidth 1 Mb/s.

Berikut adalah hasil dari penggabungan bandwidth downstream dari 2

(dua) jaringan Speedy dengan bandwidth masing-masing 1 Mb/s:

91
94

Name Type L2MTU |Tx Rx TxPac... RxPac... Tx [
R 4itetherl Ethemet 26 7kbps 10992k 55
R 4itether? Ethemet 22 7kbps 10964 k 43
R 4itether3 Ethemet 1600 22 Mbps 60.3kbps 189 1

1

@& 25% PB_setup_20110516.exe

| A

Status Receiving data...

File size 616,590 MB

Downloaded 157,225 MB (25,49 %)

Transfer rate 789,516 KBjsec

Time left 27 min 54 sec

Resume capability Yes
—

http:f/download. gemscool.com/pb PB_setup_20110516.exe

<« Hide details

Start positions and download progress by connections

E N N [ I |
M.  Downloaded Info =
1 3,299 MB Receiving data. |E ‘
2 2,856 MB Receiving data [
3 3,245 MB Receiving data.

4 2,932 MB Receiving data.
5 2,952 MB Receiving data.
6 4,075 MB Receiving data. 2

Gambar 22. Hasil Penggabungan 2 Jaringan Speedy
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Gambar diatas menunjukkan hasil pengujian menggunakan jaringan
Speedy dengan bandwidth downstream masing-masing 1 Mb/s, pada pengujian
tersebut keduanya (etherl dan ether2) dalam keadaan aktif dan didapatkan hasil
bahwa kecepatan download bertambah setelah kedua jaringan Speedy tersebut
digabungkan dengan metode PCC.

Pengujian juga dilakukan dengan memadukan antara jaringan Speedy
bandwidth 1 Mb/s dan GSM yaitu TELKOMSEL FLASH bandwidth 384 Kb/s pada

jaringan HSDPA, berikut adalah hasil pengujiannya :

r
& 4% PB_setup_20110516.exe | e & 13% PB_setup_20110516.ex == g:\ﬁ
http://download. gemscaol.com/ph/PE_setup_20110516.exe http:/fdownload.gemscool.com/pb/PB_setup_20110516.exe
Status Receiving data. .. Status Receiving data...
File size 616,590 MB File size 616,530 MB
Downloaded 27,061 MB (4,38 %) Downloaded 80,388 MB (13,03 %)
Transfer rate 121,561 KBfsec Transfer rate 52,279 KB/sec
Time left 50 min 7 sec Time left 3 hour(s) 25 min
Resume capability Yes Resume capabiity Yes
-
<< Hide details I Pause I I Cancel J I << Hide details Cancel
Start positions and download progress by connections Start positions and download progress by connections
[ | | | | | 1 | | | | | | | | | ] L ¥ §F §F N ¥ 7 F ¥ 1 ¥ ¥ §F T ¥ § |
M. Downloaded Info - N.  Downloaded Info -
1 1,703 MB Receiving data. .. 1 96,386 KB Receiving data...
2 2,077 MB Receiving data. ... 2 140,449 KB Receiving data. ..
3 2,585 MB Receiving data... 3 88,125 KB Receiving data...
4 1,658 MB Receiving data... 4 50,947 KB Receiving data...
5 1,892 MB Receiving data... 5 137,695 KB Receiving data...
6 1,343 MB Receiving data. .. < 6 118,417 KB Recsiving data... =

Gambar 23. Pengujian Jaringan Speedy 1 Mb/s dan TELKOMSEL FLASH 384 Kb/s

Gambar diatas menunjukkan hasil pengujian menggunakan jaringan
Speedy dengan bandwidth downstream 1 Mb/s dan TELKOMSEL FLASH dengan
bandwidth downstream 384 Kb/s, pada pengujian ini untuk etherl dan ether2
dimatikan atau dalam keadaan disable secara bergantian dengan tujuan untuk
mengetahui kecepatan download ketika hanya menggunakan 1 (satu) jaringan Speedy
dengan bandwidth 1 Mb/s dan ketika menggunakan jaringan TELKOMSEL FLASH

dengan bandwidth 384 Kb/s.
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& 14% PB_setup_20110516.ex @ [; : E

=
http://download. gemscaol.com/ph/PE_setup_20110516.exe

Status Receiving data. ..

File size 616,590 MB

Downloaded 90,277 MB ( 14,64%)

Transfer rate 190,179 KB/sec

Time left 1hour(s) 11 min

Resume capability Yes

<< Hide details Cancel

Start positions and download progress by connections

¥ ¥ N W 7 ¥ ¥ W ¥ W ¥ ¥ ¥ ¥ W |
-

M. Downloaded Info

637,529 KB Receiving data. ..
539,765 KB Receiving data. ...
341,484 KB Receiving data...
448,886 KB Receiving data...
677,460 KB Receiving data...
414,452 KB Receiving data. .. <

@ om b e

Gambar 24. Pengujian Hasil Penggabungan Speedy dengan TELKOMSEL FLASH

Pada gambar diatas adalah hasil pengujian menggunakan Speedy dengan
bandwidth downstream 1 Mb/s yang digabungkan dengan TELKOMSEL FLASH
dengan bandwidth downstream 384 Kb/s jaringan HSDPA, pada pengujian tersebut
keduanya (etherl dan ether2) dalam keadaan aktif dan didapatkan hasil bahwa
kecepatan download bertambah setelah kedua jaringan tersebut digabungkan dengan
metode PCC.

Selain dipergunakan untuk jaringan dari provider seperti Speedy,
Teknologi Penggabungan Bandwidth Downstream Menggunakan Operating System
Berbasis Unix ini juga dapat digunakan untuk menggabungkan bandwidth dari GSM-
GSM, CDMA-CDMA, dan juga GSM-CDMA dan berikut adalah bukti untuk hasil

dari penggabungan bandwdth baik GSM, CDMA dan gabungan dari keduanya:
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Hasil pengujian untuk penggabungan 2 jaringan GSM dari provider 3

] Interface List 1 Interface List
Irterface | Bihemet  EslP Tunnel | 1P Tunmel | VLAN VRRP | Bonding Irterfsce | Bhemet | EolP Tunnel | 1P Tunnel | VLAN VRRP | Bonding |
2|[=] [«][=] =] [7] # =] [«]=]
|Name /[ Type [L2mTu [T [Rx [Tx Pac... [RxPac.. [Tx[  [Name + [Type. 2MTU [ Tx R TiPac... |[RePac... [ Tx L
R 4bctherl Ethemet 35kbps 132.2kbps 2
S I s s T O NR  sether2 Ethemet 53kbps 1860 kbps 10 16
R srethe3 Ethemet 1600 1404kbps  5.7kbps 12 10 R setherd Ethemet 1600 1958kbps 5 5kbps 19 10
http:/fdownload.gemscool.com/ph/PB_setup_20110516.exe http:ffdownload.gemscool.com/pb/PB_setup_20110516.exe
Status Recsiving data... Statug. Receiving data...
File size 616,590 MB File size 616,590 ME
Downloaded 31,801 MB (5,15 %) Downloaded 32,981 MB (5,34 %)
Transfer rate 22,344 KBfsec Transfer rate 25,063 KB/sec
Time left 12 hour{s) 10 min Time left 8 hour(s) 59 min
Resume capability Yes Resume capability Yes
[ e— | [T— |
- e} - _|
<< Hoe detis [rame | [oed ] [ scrde et |
Start positions and download progress by connections Start positions and download progress by connections

Gambar 25. Pengujian Jaringan GSM 3 pada etherl dan ether2

Ehﬂeﬂm[ﬁs\
Interface | Eihemet | EolP Tunel | P Tunnel | VLAN VRRP | Bonding |

|| vlx[[al[v

4 | Type L2MTU |Tx Rx TxPac.. |RxPac.. |Tx L

75kbps 267.4 kbps 14 i)
1600 540.3kbps  19.6kbps. 45 £

5% PB_setup_201105]

http:/fdownload. gemscool. com/pb/PE_setup_20110516.exe

Status Receiving data...
File size 615,500 MB
Downloaded 36,281 MB (5,88 %)
Transfer rate 70,547 KBfsec
Time left Zhour(s) 49 min
Resume capability Yes

[ —

-

Start positions and download progress by connections

Gambar 26. Hasil Penggabungan Jaringan GSM 3 pada etherl dan ether2
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TRk O
Hasil pengujian untuk penggabungan 2 jaringan GSM dari provider 3 +

B Interface List ] Interface List
Interface | Ethemet | EalP Tunnel 1P Tunnel VLAN VARP  Bonding Interface | Eihemet | EolP Tunel | P Tunnel | VLAN VRRP | Bonding |

EEIEII || vx[[al[v

|Twe 2wty |Rx |Tx Pac... |[RxPac.. | Tx[  |Name ~ [Type L2 MTU [T Rx TxFac__ |FxPac | Tx [
R uahen 5 7kbps 156 3kbps 11 13
_____-- R sivsther? Ethemet 11.6kbps 256.3kbps 23

R sietherd 1600 1644kbps  74kbps 14 13 R 4petherd Ethemet 1600 264 5kbps  14.0kbps,

- —
® PBﬁsEkupﬁZﬂ]lﬂSlﬁ-ﬂn‘l: & PB setup 20110516000 _EJ M

http: //download.gemscool.com/pb/PE_setup_20110516.exe

http: //download.gemscool. com/pb/PB_setup_20110516.exe

Status Receiving data... Status Receiving data...
File size 16,590 MB File size 516,500 ME
Downloaded 5,010 MB (0,81%) Downloaded 6,004 MB (0,97 %)
Transfer rate 30,060 KBjsec Transfer rate 31,644 KBjsec
Time left 4 hour(s) 18 min Time left 9hour(s) 11 min
Resume capability Yes Resume capability Yes
= [ L= =

[ pase | [ ool ] [ setidederaic |

Start positions and download progress by connections Start positions and download progress by connections

Gambar 27. Pengujian Jaringan GSM 3 dan FLASH pada etherl dan ether2

Ehﬂeﬂm[ﬁs\
Interface | Eihemet | EolP Tunel | P Tunnel | VLAN VRRP | Bonding |

]| vlx][al[v

L2MTU |Tx Rx Tx Pac... |RxPac... | Tx L

10.5kbps 384.2 kbps el 34
1600 538.5kbps 17. 43

http:/fdownload. gemscool. com/pb/PE_setup_20110516.exe

Status Receiving data...
Flle size 616,500 MB
Downloaded 8,031 MB (1,30 %)
Transfer rate 73,262 KBfsec
Time left 2 hour(s) 56 min
Resume capabiity Yes
'S =

S ik il

Start positions and download progress by connections
e o e e e e e e e

I
ded Info =

Gambar 28. Hasil Penggabungan Jaringan GSM 3 dan FLASH pada etherl dan

ether2
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Hasil pengujian untuk penggabungan 2 jaringan GSM dari provider 3 dengan
smartfren

jaringan CDMA dari provider @

5] Interface List 1] Interface List

Iterface |Ehemet EolP Tunnel 1P Tunmel VLAN VRRP  Banding Inteface | Bhemet  EolP Tunmel IP Tunnel VLAN VRRP  Bonding

5 2w [ [Re 2w B[R [TePac. [RxPac. [T
X [} 11 5kbps 346 4 kbps 30
R 2.3kbps 104.6kbps Obps Dbps (1] o
R #etherd 1600 1128kbps  4.1kbps 10 7 R #ivetherd Ethemet 1600 354 6kbps 136 kbps k)| 25
& 3% PB_setup_20110516.exe ) ool [ (@ 2% P _setup 20110516 21 o ool e
http:/fdownload.gemscool.com/pb/PB_setup_20110516.exe http:ffdownload.gemscool.com/pb/PB_setup_20110516.exe
Status Recsiving data. .. Status Receiving data...
File size 616,590 MB File size 616,530 MB
Downloaded 21,889 MB (3,55%) Downloaded 16,971 MB (2,75%)
Transfer rate 30,041 KBfsec Transfer rate 50,083 KB/fsec
Time left 8 hour(s) 26 min Time left 3hour(s) 45 min
Resume capability Yes Resume capability Yes
- | L] |
Pause cancel << Hide details Cancel
| L= Le= | )
Start positions and download progress by connections Start positions and download progress by connections
e [ P P e P e N ) e | [ P e P e [ —" Y [
N, Downloaded Info M.  Downloaded Info R
1 461,367 KB Receiving data... 1 113,476 KB Receiving data... ,E|
2 309,628 KB Receiving data... 2 95,703 KB Receiving data... ki
3 394,345 KB Receiving data... 3 162,605 KB Receiving data.
4 3WATKE Receiving data... 4 7792 KB Receiving data.
5 498,652 KB Receiving data... 5 99,804 KB Receiving data.
6 413,692 KB Receiving data... > 6 86,132 KB Receiving data... &

Gambar 29. Pengujian Jaringan GSM 3 dan Jaringan CDMA Smartfren pada etherl

dan ether?2

B[ Interface List

0 MU [ [Rx  |TxPac..|RcP

R 8 9kbps 334 9kbps 18

R 32kbps 174.4 kbps 7

R #ivetherd Ethemet 1600 517.7kbps 14.8 kbps 45 28

& 3% PB_setup_20110516.exe [ | P ===

http: {/download.gemscool . com/pb,PB_setup_20110516.exe

Status Receiving data...
File size 616,590 MB
Downloaded 24,566 MB (3,98 %)
Transfer rate 93,598 KBfsec
Time left 2 hour(s) 42 min
Resume capability Yes
L} |

Start positions and download progrese by connections

N.  Downloaded Info ‘:
1 222851K8  Recevingdata... E
2 289893 KB Receiving data... Fii
3 31,669 KB Receiving data...
4 72973 KB Receiving data. ..
5 220,117 KB Receiving data...
6 280,273 KB Receiving data... &

Gambar 30. Hasil Penggabungan Jaringan GSM 3 dan Jaringan CDMA Smartfren
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Untuk GSM sendiri dikarenakan memanfaatkan jaringan yang

didistribusikan menggunkan wireless, maka kecepatannya pun berubah ubah secara

drastis, hal ini dipengaruhi oleh banyak faktor antaralain yaitu cuaca, pepohonan,

gedung, lokasi dan beberapa faktor lainnya.

Berikut adalah bukti dari hasil pengujian GSM yang penulis lakukan di

beberapa tempat dan dengan waktu yang berbeda.

Hasil pengujian menggunakan GSM dengan provider é padajaringan HSDPA
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B. Pembahasan
1. MODEM ADSL
Berdasarkan hasil pengujian unit MODEM ADSL ini telah
bekerja dengan baik, setelah supply tegangan dipasangkan dan saklar power
dinyalakan maka dalam beberapa menit modem telah siap digunakan. Hal ini
ditunjukkan dengan berkedipnya lampu ethetnet pada modem dengan nyala
lampu warna hijau serta adanya traffic data pada masing-masing MODEM
yang dapat dilihat melalui firmware yang sudah terpasang dari pabrikan.
2. Komputer Server
Berdasarkan hasil pengujian pada komputer server menujukkan
bahwa unit ini telah bekerja dengan baik dimana setelah supply tegangan
dipasangkan dan saklar power dinyalakan, maka pada layar monitor akan
muncul tulisan MikroTik Login : cobalah login dengan menggunakan
username dan password yang telah ditentukan. Jika berhasil, maka akan
muncul tulisan MikroTik di tengah layar monitor.
3. Kinerja Alat
Kinerja dari Teknologi Penggabungan Bandwidth Downstream
Menggunakan Operating System Berbasis Unix dapat kita ketahui setelah
kita menginstallasi keseluruhan jaringan / kabel LAN mulai dari ISP
kemudian didistribusikan ke komputer Server, dimana didalam komputer
Server tersebut terjadi proses penggabungan kedua bandwidth Internet dari
kedua jaringan yang didistribusikan oleh ISP. Untuk mengetahui hasilnya,

maka output dari komputer Server didistribusikan ke komputer klien
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menggunakan perantara kabel LAN. Kabel LAN inilah yang menghantarkan
bandwidth yang telah digabungkan didalam komputer Server sehingga
menjadi 1 (satu) bandwidth yang utuh. Untuk membuktikannya dapat
dilakukan dengan cara men-download suatu file dan kita melakukan
pengujian koneksi Internet kita. Setelah kita lakukan pengujian dan hasil
menunjukkan angka kisaran 2 (dua) kali lipat dari bandwidth semula seperti
yang telah ditunjukkan pada gambar sebelumnya, maka proses penggabungan

bandwidth pada komputer server telah selesai dan berhasil.
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BAB V

KESIMPULAN DAN SARAN

A. Kesimpulan
Dari uraian perancangan, pembuatan dan pembahasan yang telah
dijabarkan di atas, maka dapat diambil beberapa kesimpulan sebagai berikut :

1. Teknologi Penggabungan Bandwidth Downstream Menggunakan Operating
System Berbasis Unix ini dibangun dari penggabungan perangkat keras
(hardware) dan perangkat lunak (software). Untuk hardware sendiri terdiri
dai MODEM ADSL, komputer server, komputer klien atau bisa juga
menggunakan laptop.

2. Teknologi Penggabungan Bandwidth Downstream Menggunakan Operating
System Berbasis Unix ini memanfaatkan operating system yang masih satu
keluarga dengan Linux, hanya sgja pada MikroTik itu sendiri dibuat untuk
menyederhanakan perintah routing yang terdapat di Linux, dan program yang
mengendalikan program tersebut adalah APl (Application Programming
Interface) untuk lebih jelasnya dapat dilihat di website resmi MikroTik :

http://wiki.mikrotik.com/wiki/Manual: APl

3. Teknologi Penggabungan Bandwidth Downstream Menggunakan Operating
System Berbasis Unix ini secara keseluruhan sudah sesuai dengan fungsi
yang ditetapkan. Alat ini dapat menggabungkan bandwidth Internet
menyesuaikan kemampuan slot PCI pada motherboard, dalam artian semakin
banyak slot PCI maka semakin banyak pula jaringan Internet yang dapat

digabungkan oleh aat ini.
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B. Keterbatasan Alat
Teknologi Penggabungan Bandwidth Downstream Menggunakan

Operating System Berbasis Unix ini masih mempunyai beberapa keterbatasan,

yaitu:

1. Teknologi Penggabungan Bandwidth Downstream Menggunakan Operating
System Berbasis Unix ini tidak dapat menggabungkan bandwidth Internet
dengan banyak jaringan karena keterbatasan slot PCI pada motherboard.

2. Teknologi Penggabungan Bandwidth Downstream Menggunakan Operating
System Berbasis Unix ini rentan terhadap kerusakan yang biasanya
diakibatkan karena temperatur komputer server cukup tinggi.

3. ldentifikas lisens MikroTik adalah melalui harddisk, dimana jika hardisk
kita rusak, maka kita tidak dapat menggunakan lisens yang sama pada

harddisk pengganti / unit lain.

C. Saran

Beberapa hal yang dapat dikaji dan dikembangkan dari Teknologi
Penggabungan Bandwidth Downstream Menggunakan Operating System
Berbasis Unix ini, yaitu :

Penggunaan komputer yang dimanfaatkan untuk Teknologi
Penggabungan Bandwidth Downstream Menggunakan Operating System
Berbasis Unix kurang fleksibel sebab selain harus merakit terlebih dahulu unit
komputer tersebut, kita juga masih harus melakukan penginstallan MikroTik

sendiri, maka dari itu agar lebih efektif dan efisien disarankan untuk mengganti
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unit komputer dengan Router Borrad (RB) sebab RB memiliki slot LAN yang
cukup banyak sehingga dapat dimanfaatkan untuk menggabungkan banyak
jaringan dan juga RB lebih tahan panas bila dibandingkan komputer. Untuk segi

harga pun RB sudah cukup murah untuk saat ini.
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Firewall Router Data Sheet

DGFV338

VPN, Wireless Access Point, Firewall, Router, Switch and ADSL2+ modem

This comprehensive and affordable solution offers wired, wireless connectivity with business-
class protection for small office and remote/branch office users. It combines six functions in

a single, compact package — Stateful Packet Inspection (SPI) firewall, 802.11g wireless access
point, IPSec Virtual Private Network (VPN), NAT router, an eight port 10/100 fast ethernet switch
and built-in ADSL2 + modem support.

Easy and relliable, the DGFV338 delivers both 10 and 100 Mbps connections for wired devices,
plus wireless support at 2.4 Ghz frequency at 54 Mbps radio transmission with up to 108 Mbps
in 802.11g (region specific).

More than just a simple NAT router, the ProSafe DGFV338 SPI firewall provides business-

class protection, blocking unwanted users from accessing the network. Support for Wi-Fi
Protected Access 2 Enterprise (WPA2) shields wireless communication with the highest available
level of industry-standard encryption and authentication. Comprehensive controls block or
filter unwanted addresses, services, protocols, and URLs, fortifying your network. Up to fifty
simultaneous IPSec VPN connections protect links between business locations, encrypting all
traffic as it traverses the Internet.

Ideal Solution for Telecommuters The DGFV338 is easy to set up. It delivers all the advantages of centralized administration for

and Remote Offices remote offices, teleworkers and small businesses, including dynamic DNS capabilities. Providing
support for ADSL2 +, the DGFV338 also supports an Ethernet WAN port for failover on non-
ADSL connections.

ProSafe DGFV338 is the all-in-one solution for all your small to mid-sized business needs.
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ProSafe™ Wireless ADSL Modem VPN Firewall Router DGFV338

Technical Specifications

* Wireless
— Standards: IEEE, 802.11g, 54 Mbps,
Super G technology up to 108 Mbps

— Antenna: (2) 5dBi, detachable

* Physical Interfaces
— LAN ports: Eight (8) 10/100Mbps auto-
sensing, Auto Uplink™ RJ-45 ports
— WAN port: 10/T00BASE-T
Ethernet RJ-45

— ADSL WAN port: One (1) RJ-11
supporting annex A or Annex B
(Region Specific)

* Security

- SPI firewall: Stateful packet inspection
(SPI) Intrusion Detection System (IDS)
including logging, reporting and email
alerts, address, service and protocol,
Web URL keyword filtering, port/
service blocking. Advanced features
include block Java/URL/ActiveX
based on extension, FTP/SMTP/RPC
program filtering

— VPN Functionality: Fifty (50) dedicated
VPN tunnels, Manual Key and Internet
Key Exchange Security Association (IKE
SA) assignment with pre-shared key
and RSA/DSA signatures, key life and
IKE lifetime settings, perfect forward
secrecy (Diffie-Hellman groups 1 and
2 and Oakley support), operating
modes (Main, Aggressive, Quick),
fully qualified domain name (FQDN)
support for dynamic IP address
VPN connections

— IPSec Support: IPSec-based 56-bit
(DES), 168-bit (3DES), or 256-bit
(AES) encryption algorithm, MD5 or
SHA-1 hashing algorithm, AH/AH-ESP
support, PKI features with X.509 v.3
certificate support, remote access VPN
(client-to-site), site-to-site VPN, IPSec
NAT traversal (VPN pass-through)

— Mode of operation: One-to-one/
many-to-one multi-network address
translation (NAT), classical routing,
unrestricted users per port

— IP address assignment: Static IP
address assignment, DHCP replay,
DHCP address reservation

— Wireless Security: Wi-Fi Protected
Access 2 Enterprise (WPA2), 802.1x

NETGEAR

4500 Great America Parkway
Santa Clara, CA 95054 USA

1-888-NETGEAR (638-4327)

E-mail: info@NETGEAR.com

www.NETGEAR.com

* Performance Features:
— Throughput: Up to 50 Mbps
WAN-to-LAN, up to 20 Mbps for
3DES throughput

* Management Features
— Administration interface: SNMP
(v2c¢) support, Web graphic user
interface, Secure Sockets Layer (SSL)
remote management, user name and
password protected; Secure Remote
Management support authenticated
through IP address or IP address range
and password; configuration changes/
upgrades through web GUI
— Configuration and upgrades: Upload
and download configuration settings,
firmware upgradeable flash memory
— Secure HTTPS remote management
support: Authenticated through IP
address or IP range and password
* Functions
- VPN Wizard to simplify configuration
of the VPN, port range forwarding,
port triggering, exposed host (DMZ),
enable/disable WAN ping, DNS
proxy, MAC address cloning/spoofing,
Network Time Protocol support,
keyword content filtering, email alerts,
DHCP server (info and display table),
WAN DHCEP client, diagnostic tools
(ping, trace route, other), port/service/
MAC address blocking
* Protocol Support
— Network: IP routing, TCP/IP, UDP,
ICMP, PPPoE
— IP Addressing: DHCP (client and server)
- Routing: Static, RIPv1, RIPv2
— VPN/Security: IPSec (ESP, AH), MD5,
SHA-1, DES, 3DES, IKE, PKI, AES

* User Support
— LAN: Up to 253 users
— WLAN: Up to 20 users
¢ Hardware
— Processor: 266 Mhz 32-bit RISC
— ADSL Processor: T. . AR7
— Memory: 8 MB flash, 32 MB SDRAM

— Power requirements: 100-240V AC,
50-60Hz

— Power adapter: 12V DC, 1.2A Plug is
localized to country of sale

— Dimensions: 280 x 245 x 106 mm
(11.02 x 9.65 x 4.17 in)

— Weight: 2.19 kg/4.83 Ib

— MTBF: 35141.413 hours =
4.012 years

— Acoustic noise: 0 dB
¢ Environmental Specifications
— Operating temperature: 0° to 40°C
(32° to 104°F)
— Operating humidity: 90% maximum
relative humidity, non-condensing
» System Requirements
— Cable, DSL, and Internet service

— Ethernet connectivity from
broadband modem

— Wired or wireless capability for each PC
— Network software (e.g. Windows®)

— Internet Explorer 6.0 or higher,
Netscape Navigator 7.2 or higher,
Mozilla Firefox® 1.5 or higher

Warranty
— NETGEAR Lifetime Warranty*

ProSupport™ Service Packs
Available
*OnCall 24 x7
— PMB0331-100 (US)
- PMB0331 (non-US)
* Xpress HW
— PRRO331

Package Contents

— ProSafe Wireless ADSL Modem VPN
Firewall Router (DGFV338)

— Ethernet cable
- Two (2) detachable 5 dBi antenna
— Installation guide

— Resource CD with single user ProSafe
VPN Client Software license

— Warranty/support information card

Ordering Information
— Europe - General: DGFV338 - 100ISS
— United Kingdom: DGFV338 - 100UKS
— Germany: DGFV338 - T00GRS
— Australia: DGFV338 - 100AUS
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the United States and/or other countries. Microsoft and Windows are trademarks of Microsoft Corporation in the United States and/or other
countries. Other brand and product names are trademarks or registered trademarks of their respective holders. Information is subject to
change without notice. All rights reserved.

*Free basic installation support provided for 90 days from date of purchase. Advanced product features and configurations are not included
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Installing RouterOS with CD-Install

Document revision 1.2 (Tue Jul 13 13:06:16 GMT 2004)
This document appliesto MikroTik RouterOS V2.9
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Description

To install the RouterOS using a CD you will need a CD-writer and a blank CD. Burn the CD-image
(an .isofile) to aCD. The archive with image can be downloaded here .
Follow the instructions to install RouterOS using CD-Install:

1. After downloading the CD image from www.mikrotik.com you will have an SO file on your
computer:

2. Open a CD Writing software, like Ahead NERO as in this example:

|+ Mero Burning ROM Enterprise Edition

File Edit Wiew Recorder Extras Database ‘Window Help

i @ H| %ﬁ % 2 a @ @ @ IZ;?J = | {24 Di LITE-ON CD-RY SOHR-52385 |6
0 e

I I I I | I I I I | I I I I I I | | I |. I I I | I
LMB 100ME Z00ME 300ME 400ME S00ME B00ME 700MB S00ME

[LITE-OM CO-RW SOHR-52355 y

3. Inthe program, choose Burn Image entry from the Recorder menu (there should be similary
named option in all major CD burning programs):
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¥ Mero Burning ROM Enterprise Edition _ | =]

File Edit Wiew Extras Database ‘Window Help

= Choose Recorder. .. ChrHR P
: 3 @ D | @ D: UTE-ON CO-Rw SOHR-52385 -t
EladS @FGor|e =

0_ eg Copy Disc...
Burn Irage...
Burn Hard Drive Backup. ..

Erase Rewritable Disc. ..

Eject Disc ChrH+E
Disc Info Chrl+I

LME:II'III|III|III|III|"'|"I:"'|"

100ME 200ME 300ME 400MBE S00ME GO0ME F00k S00MB
Opens the Burn D Image Dialog. |LITE-ON CD-RW SOHR-52385 e -

4. Select the recently extracted 1SO file and click Open:

Loak, in: IE} ternp j Q lj B

| File Edit View Re

File narme: Imikrotik-2.8.22.i$n j Open

Cancel |
p

%

Files of type: IImage Files [".nrg;” iz0;" cug)

5.  Finaly, click Burn button:
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File Edit ti=w o

- Lzl

o« @

CO |mags!

M I nn BNAM EnkFe ien Folib .
2% MNero Burning ROM Enterprise Edition

Fuybrae  Mabshosea  Windeaa  Halm

Info IFDreignImage Eurn

Action

[ Determine maximum speed

[~ Simulation

IV iite

[ Finalize CO Mo further wiiting possiblel]

Cancel

Ll
ME 100ME

Wiite speed: |52+ [7 800 KB/5) [=
Wirite method: ITrack-at-unce ;I
Mumnber of copies: |1 ¥ Bufer underiun
. tect
[ Use multiple recorders alianiat
Dizc Infio |
e ——
200ME 300ME 400ME S00ME &00ME FO0LE S00ME
LITE-OMN CD-RW SOHR-52385 v

6. Setthefirst boot deviceto CDROM in router's BIOS.
After booting from CD you will see a menu where to choose packages to install:

Wel cone to MkroTi k Router Software installation

Move around menu using 'p' and 'n' or arrow keys, select with 'spacebar'.
mnimumwth 'nm. Press '"I' to install locally or 'r' to
install renote router or 'q

Select all with "a',

X] system

X ppp

X] dhcp

X] advanced-tool s
] arlan
] gps
] hot spot

—_——————————

to cancel and reboot.

] isdn [ 1]
| lcd [ ]
] ntp [ ]
] radiol an [ 1]
] routerboard [ 1]
X] routing

X] security

synchr onous
t el ephony
ups
web- pr oxy
wirel ess

Follow the instructions, select needed packages, and press i’ to install the software.
8. Youwill be asked for 2 questions:

Warning: all data on the disk will be erased!

Continue? [y/n]

Press[Y] to continue or [N] to abort the installation.
Do you want to keep old configuration? [y/n]:

You should choose whether you want to keep old configuration (press [Y]) or to erase the
configuration permanently (press [N]) and continue without saving it. For a fresh installation,

press[N].

Creating partition...

Formatting disk...

The system will install selected packages. After that you will be prompted to press 'Enter'.
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Before doing that, remove the CD from your CD-Drive:

Software install ed.
Press ENTER to reboot

Note: after theinstallation you will have to enter the Software key. See this manual how to do it.
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Description

General Information

Summary

The Terminal Console is used for accessing the MikroTik Router's configuration and management
features using text terminals, id est remote terminal clients or locally attached monitor and
keyboard. The Terminal Console is also used for writing scripts. This manual describes the general
console operation principles. Please consult the Scripting Manual on some advanced console
commands and on how to write scripts.

Specifications

Packages required: system
Licenserequired: levell
Hardware usage: Not significant

Related Documents

. Scripting Host and Complementary Tools
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Common Console Functions

Description

The console allows configuration of the router's settings using text commands. Although the
command structure is similar to the Unix shell, you can get additional information about the
command structure in the Scripting Host and Complementary Tools manual. Since thereis alot
of available commands, they are split into groups organized in a way of hierarchical menu levels.
The name of a menu level reflects the configuration information accessible in the relevant section,
exempli gratia /ip hotspot.

In general, al menu levels hold the same commands. The difference is expressed mainly in
command parameters.

Example

For example, you can issue the /ip route print command:

[admi n@ kroTik] > /ip route print

Fl ags: A - active, X - disabled, | - invalid, D - dynanic,

C - connect, S - static, r - rip, b - bgp, o - ospf, d - dynamc
# DST- ADDRESS G GATEWAY DI STANCE | NTERFACE
0 ADC 1.1.1.0/24 i sp2
1 AS22.2.0/24 r 1.1.1.2 0 i sp2
2 ADC 3.3.3.0/24 bondi ngl
3 ADC 10.1.0.0/ 24 i spl
4 AS0.0.0.0/0 r 10.1.0.1 0 i spl

[adm n@M kroTi k] >

Instead of typing ip route path before each command, the path can be typed only once to move into
this particular branch of menu hierarchy. Thus, the example above could also be executed like this:

[admi n@M kroTik] > ip route
[admi n@ kroTik] ip route> print

Fl ags: A - active, X - disabled, | - invalid, D - dynanic,

C - connect, S - static, r - rip, b - bgp, o - ospf, d - dynamc
# DST- ADDRESS G GATEWAY DI STANCE | NTERFACE
0 ADC 1.1.1.0/24 i sp2
1 AS2.22.0/24 r 1.1.1.2 0 i sp2
2 ADC 3.3.3.0/24 bondi ngl
3 ADC 10.1.0.0/24 i spl
4 AS0.0.0.0/0 r 10.1.0.1 0 i spl

[admi n@M kroTi k] ip route>

Notice that the prompt changes in order to reflect where you are located in the menu hierarchy at
the moment . To move to the top level again, type/:

[adm n@M kroTik] > /ip route
[adm n@M kroTik] ip route> /
[adm n@M kroTi k] >

To move up one command level, type ...

[adm n@ kroTik] ip route> ..
[adm n@M kroTi k] ip>

You can also use/ and .. to execute commands from other menu levels without changing the current
level:
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Q
3

in@ kroTik] ip route> /ping 10.0.0.1

.0.1 ping tineout

ckets transmitted, O packets received, 100% packet | oss

in@ kroTik] ip firewall nat> .. service-port print

: X - disabled, | - invalid

NAME PORTS
ftp 21
tftp 69
irc 6667
X h323

quake3

ms

gre

a
0

ﬂ_ﬁh,HFﬁ
O NOOPWNRFRPROH—TOD
» QT
Q380

_pptp , . .
dmi n@ kroTik] ip firewall nat>

—

Lists and Item Names
Description

Lists

Many of the command levels operate with arrays of items: interfaces, routes, users etc. Such arrays
are displayed in smilarly looking lists. All items in the list have an item number followed by its
parameter values.

To change parameters of an item, you have to specify it's number to the set command.

Item Names

Some lists have items that have specific names assigned to each. Examples are interface or user
levels. There you can use item names instead of item numbers.

You do not have to use the print command before accessing items by name. As opposed to
numbers, names are not assigned by the console internally, but are one of the items properties.
Thus, they would not change on their own. However, there are all kinds of obscure situations
possible when several users are changing router's configuration at the same time. Generaly, item
names are more "stable" than the numbers, and also more informative, so you should prefer them to
numbers when writing console scripts.

Notes

I[tem numbers are assigned by print command and are not constant - it is possible that two
successive print commands will order items differently. But the results of last print commands are
memorized and thus, once assigned, item numbers can be used even after add, remove and move
operations (after move operation item numbers are moved with the items). Item numbers are
assigned on per session basis, they will remain the same until you quit the console or until the next
print command is executed. Also, numbers are assigned separately for every item list, so ip
address print would not change numbers for interface list.

Example
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[admi n@M kroTi k] interface> set 0 nmtu=1200

ERROR item nunber nust be assigned by a print command
use print command before using an item nunber in a command
[adm n@M kroTi k] interface> print

Flags: X - disabled, D - dynamc, R - running

# NANVE TYPE RX- RATE TX- RATE MruU
0 R Public et her 0 0 1500
1 R Local et her 0 0 1500
2 Rwanl w an 0 0 1500

[adm n@M kroTi k] interface> set 0O

disabled mtu name rx-rate tx-rate

[admi n@ kroTi k] interface> set 0 ntu=1200
[adm n@M kroTi k] interface> set wl anl nmt u=1300
[adm n@M kroTi k] interface> print

Fl ags: X - disabled, D - dynamic, R - running

# NAME TYPE RX- RATE TX- RATE MIru
0 R Public et her 0 0 1200
1 R Local et her 0 0 1500
2 Rwanl w an 0 0 1300

[adm n@M kroTi k] interface>
Quick Typing

Description

There are two features in the console that help entering commands much quicker and easier - the
[Tab] key completions, and abbreviations of command names. Completions work similarly to the
bash shell in UNIX. If you press the [Tab] key after a part of a word, console tries to find the
command within the current context that begins with this word. If there is only one match, it is
automatically appended, followed by a space:

/inte[ Tab] _becomes/interface _

If there is more than one match, but they all have a common beginning, which is longer than that
what you have typed, then the word is completed to this common part, and no space is appended:

/interface set e[ Tab]_ becomes/interface set et her _

If you've typed just the common part, pressing the tab key once has no effect. However, pressing it
for the second time shows all possible completions in compact form:

[adm n@M kroTi k] >
[ adm n@M kr oTi k]
[adm n@M kroTi k] >
etherl ether5

[adm n@M kroTi k] > interface set ether_

interface set e[ Tab]_
interface set ether[Tab]_
interface set ether[Tab]_

\

The [Tab] key can be used amost in any context where the console might have a clue about
possible values - command names, argument names, arguments that have only severa possible
values (like names of items in some lists or name of protocol in firewall and NAT rules).You
cannot complete numbers, 1P addresses and similar values.

Another way to press fewer keys while typing is to abbreviate command and argument names. Y ou
can type only beginning of command name, and, if it is not ambiguous, console will accept it as a
full name. So typing:

[admi n@ kroTi k] > pi 10.1 ¢ 3 si 100
equal s to:

[adm n@M kroTi k] > ping 10.0.0.1 count 3 size 100
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Notes

Pressing [Tab] key while entering IP address will do a DNS lookup, instead of completion. If what
is typed before cursor is a valid IP address, it will be resolved to a DNS name (reverse resolve),
otherwise it will be resolved directly (i.e. to an IP address). To use this feature, DNS server must be
configured and working. To avoid input lockups any such lookup will timeout after half a second,
so you might have to press[Tab] several times, before the name is actually resolved.

It is possible to complete not only beginning, but also any distinctive substring of a name: if thereis
no exact match, console starts looking for words that have string being completed asfirst letters of a
multiple word name, or that simply contain letters of this string in the same order. If single such
word isfound, it is completed at cursor position. For example:

[admi n@ kroTi k] > interface x[ TAB]_
[adm n@M kroTi k] > interface export _

interface nt[TAB] _

[adm n@M kr oTi k]
] interface nonitor-traffic _

[ adm n@M kroTi k

vV Vv

Additional Information
Description

Built-in Help

The console has a built-in help, which can be accessed by typing ?. General rule is that help shows
what you can type in position where the ? was pressed (similarly to pressing [Tab] key twice, but in
verbose form and with explanations).

Internal Item Numbers

Y ou can specify multiple items as targets to some commands. Almost everywhere, where you can
write the number of item, you can also write alist of numbers:

[adm n@M kroTi k] > interface print
Flags: X - disabled, D - dynamc, R - running

# NANVE TYPE MTU
0 Retherl et her 1500
R ether2 et her 1500
R ether3 et her 1500
R ether4 et her 1500
{a mi kroTi k] > interface set 0,1,2 ntu=1460
a
Fl

- disabled, D - dynanmic, R - running

TYPE

therl et her 1460

t her2 et her 1460

ther3 et her 1460
3 Rether4 et her 1500

[adm n@M kroTi k] >

£

1

2

3

dm n@M

dmi n@ kroTi k] > interface print
ags: X

#

0

1

2

General Commands
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Description

There are some commands that are common to nearly all menu levels, namely: print, set, remove,
add, find, get, export, enable, disable, comment, move. These commands have similar behavior
throughout different menu levels.

Command Description

print - shows all information that's accessible from particular command level. Thus, /system clock
print shows system date and time, /ip route print shows all routes etc. If there's a list of items in
current level and they are not read-only, i.e. you can change/remove them (example of read-only
item list is /system history, which shows history of executed actions), then print command also
assigns numbers that are used by all commands that operate with items in thislist. - applicable only
to lists of items. The action is performed with all items in this list in the same order in which they
are given. - forces the print command to use tabular output form - forces the print command to use
property=value output form - shows the number of items - prints the contents of the specific
submenu into afile. This file will be available in the router's ftp - shows the output from the print
command for every interval seconds - prints the oid value, which is useful for SNMP - prints the
output without paging, to see printed output which does not fit in the screen, use [Shift]+[PgUp]
key combination

It is possible to sort print output. Like this:

[admi n@M kroTi k] interface> print type=ether
Fl ags: X - disabled, D - dynamic, R - running

# NANVE TYPE RX- RATE TX- RATE Mru
0 Rispl et her 0 0 1500
1 Risp2 et her 0 0 1500

[adm n@M kroTi k] interface>

set - allows you to change values of general parameters or item parameters. The set command has
arguments with names corresponding to values you can change. Use ? or double [Tab] to see list of
al arguments. If thereisalist of itemsin this command level, then set has one action argument that
accepts the number of item (or list of numbers) you wish to set up. This command does not return
anything.

add - this command usually has all the same arguments as set, except the action number argument.
It adds a new item with values you have specified, usually to the end of list (in places where order is
relevant). There are some values that you have to supply (like the interface for a new route), other
values are set to defaults unless you explicitly specify them. - Copies an existing item. It takes
default values of new item's properties from another item. If you do not want to make exact copy,
you can specify new values for some properties. When copying items that have names, you will
usually have to give a new name to a copy - add command returns internal number of item it has
added - places a new item before an existing item with specified position. Thus, you do not need to
use the move command after adding an item to the list - controls disabled/enabled state of the newly
added item(-s) - holds the description of anewly created item

remove - removes item(-s) from alist - contains number(-s) or name(-s) of item(-s) to remove.

move - changes the order of itemsin list where one is relevant. Item numbers after move command
are left in a consistent, but hardly intuitive order, so it's better to resync them by using print after
each move command. - first argument. Specifies the item(-s) being moved. - second argument.
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Specifies the item before which to place all items being moved (they are placed at the end of the list
if the second argument is omitted).

find - The find command has the same arguments as set, and an additional from argument which
works like the from argument with the print command. Plus, find command has flag arguments like
disabled, invalid that take values yes or no depending on the value of respective flag. To see all
flags and their names, look at the top of print command's output. The find command returns internal
numbers of all items that have the same values of arguments as specified.

edit - this command is in every place that has set command, it can be used to edit values of
properties, exempli gratia: [ admi n@ kroTi k] ip route> print Flags: A - active, X - disabled,
| - invalid, D - dynamic, C - connect, S - static, r - rip, b - bgp, o - ospf, d -
dynani ¢ # DST- ADDRESS G GATEWAY DI STANCE | NTERFACE 0 ADC 1.1.1.0/24 isp2 1 A S 2.2.2.0/24
r 1.1.1.2 0 isp2 2 ADC 3.3.3.0/24 bondingl 3 ADC 10.1.0.0/24 ispl 4 A S 0.0.0.0/0 r
10.1.0.1 0 ispl [admin@A kroTik] ip route> edit 1 gateway

Safe Mode

Description

It is possible to change router configuration in a way that will make it not accessible except from
local console. Usualy this is done by accident, but there is no way to undo last change when
connection to router is aready cut. Safe mode can be used to minimize such risk.

Safe mode is entered by pressing [Ctrl]+[X]. To quit safe mode, press [Ctrl]+[X] again.

[adm n@ kroTi k] ip route>[Ctrl]+[X]
[ Saf e Mbde taken]

[adm n@M kroTi k] ip route<SAFE>

Message Safe M ode taken is displayed and prompt changes to reflect that session is now in safe
mode. All configuration changes that are made (also from other login sessions), while router isin
safe mode, are automatically undone if safe mode session terminates abnormally. You can see all
such changes that will be automatically undone tagged with an F flag in system history:

[adm n@ kroTi k] ip route>

[ Saf e Mbde taken]

[admi n@M kroTi k] ip route<SAFE> add

[adm n@M kroTi k] ip route<SAFE> /system history print
Flags: U - undoable, R - redoable, F - floating-undo

ACTI ON BY POLI CY
F route added adm n wite

Now, if telnet connection is cut, then after awhile (TCP timeout is 9 minutes) all changes that were
made while in safe mode will be undone. Exiting session by [Ctrl]+[D]emphasis> aso undoes all
safe mode changes, while /quit does not.

If another user tries to enter safe mode, he's given following message:

[adm n@M kroTi k] >
Hi j acki ng Safe Mode from soneone - unroll/release/don't take it [u/r/d]:

* [u] - undoes all safe mode changes, and puts the current session in safe mode.
* [d] - leaves everything as-is.
e [r] - keeps al current safe mode changes, and puts current session in a safe mode. Previous
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owner of safe mode is notified about this;

[adm n@M kroTik] ip firewall rule input
[ Saf e node rel eased by anot her user]

If too many changes are made while in safe mode, and there's no room in history to hold them all
(currently history keeps up to 100 most recent actions), then session is automatically put out of the
safe mode, no changes are automatically undone. Thus, it is best to change configuration in small
steps, while in safe mode. Pressing [Ctrl]+[X] twice is an easy way to empty safe mode action list.
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Summary

The MikroTik RouterOS can be configured remotely, using Telnet, SSH, WinBox Console or
Webbox. In this manual we will discuss how to use the interactive WinBox console.

Description

The Winbox console is used for accessing the MikroTik Router configuration and management
features, using graphical user interface (GUI).

All Winbox interface functions are as close as possible to Console functions. all Winbox functions
are exactly in the same hierarchy in Terminal Console and vice versa (except functions that are not
implemented in Winbox). That is why there are no Winbox sections in the manual.

The Winbox Console plugin loader, the winbox.exe program, can be retrieved from the MikroTik
router, the URL is http://router _address/winbox/winbox.exe Use any web browser on Windows
95/98/ME/NT4.0/2000/XP or Linux to retrieve the winbox.exe executable file from Router. If your
router is not gpecifically configured, you can aso type in the web-browser just
http://router_address

The Winbox plugins are cached on the local disk for each MikroTik RouterOS version. The plugins
are not downloaded, if they are in the cache, and the router has not been upgraded since the last
time it has been accessed.

Starting the Winbox Console

When connecting to the MikroTik router via http (TCP port 80 by default), the router's Welcome
Pageis displayed in the web browser:
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M'-kro Tik webbox 2.9.5 login:

winbox _________________________________ WWebbox |

winbox is the graphical
—_— J configuration application for
: FRouterds, Cownload it, run it
and connect to your router -
all Routeros functionality can
be controlled with this

This is a web based
configuration interface for
Fouter2s. Log in abowve to
connect to this router - some
of the most impartant
Fouterds features can be

application, controlled within this
interface,
Graphs |

Connect with telnet and you
will have access to the
commmand line interface of
Router0s, every function of
Router2S can be controlled
with it.

These graphs show wou
statistial information about

yvour router's interfaces and
the traffic that goes through
them. Before yvou use
Graphs, you have to

confiqure them,

We have written many Mil:rotik, Router2s and the
tutorials, examples and Mikrotil: logo are registered
ranuals for Routeros, all of traderarks of Mikrotile Ltd,
which are available here on Please read the license

our homepage. If you get
into trouble, you can always
asl; for technical support,

mikrotik routeros 2.9.5 configuration page

By clicking on the Winbox link you can start the winbox.exe download. Choose Open to start the
Winbox loader program (you can also save this program to your local disk, and run it from there)

The winbox.exe program opens the Winbox login window.
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™ WinBox Loader v2.2.7 o ]

Cornect To: [192 168.0.1 | [ connect |

Lagin: {admin

FPazzword:
Save
[ Keep Paszsword
v Secure Mode B ermave
Mote: IMikrnTik Toals...
Addresz ¢ l=er Mate
where:

discovers and shows MNDP (MikroTik Neighbor Discovery Protocol) or CDP (Cisco
Discovery Protocol) devices.

WinBox Loader ¥2.2, = | 0] x|

Cannect To: [10.1.0.182 .| Comest |
Lodir MAC Addrezs | |P &ddress | [dentity | Werzion |
A 00:0C:42:02:07:20 oooo ard_FL_S'W/ 297
Passward: | O0-0C:42:02:01:ED oooo 2nd_FL_SW 297
00-0C:42:02:01:E3 00o0an 2nd_FL_SWwW 29y
00:0C:42:02:01:FB oooo ard_FL_S%W 2.9rcf
00:0C: 42:02:15:52 0.0.00 Switchdpartdfloor 297
00:0C: 42022775 0.0.00 Switchdpartdfloor 297
Mote: | 00:0C:42:03:1E:D4 1058123 MikraTik 2492
00:0C:42:03:27:DB 10.5.8.236 USER_MAM 291
[ — 00:0C:42:03:46:74 10.5.8.100 MA_ G 219
00:0C:42:03:51:95 10.5.8.237 USER_MTEST 292
00:0C:42:04:00:73 1058144 MikraT ik 292
00:30:4F: 2378 20 10.5.8.1 web-prosy 2495
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Connect

logs on to the router by specified IP address (and the port number if you have changed it from
the default value of 80) or MAC Address (if the router is in the same subnet), user name, and
password.

Save
saves the current sessions to the list (to run them, just double-click on an item).

Remaoyve

removes selected item from the list.

Toals...

removes al items from the list, clears cache on the local disk, imports addresses from whbx file
or exports them to whbx file.

WinBox Loader ¥2.2.7 o ]

Connect Ta: [10.1.0.182 .| Comnect |
Login:
Pazzward:
Save
[ Keep Pazzword
W Secure Mode Hemove
Mate: I Tools...

Femove All Addresses
Clear Cache

Address 4 =zer Mate

Export Addresses, ..
Import Addresses, ..

*  Secure Mode
provides privacy and data integrity between WinBox and RouterOS by means of TLS
(Transport Layer Security) protocol.

*  Keep Password
Saves password as a plain text on alocal hard drive. Warning: storing passwords in plain text
allows anybody with access to your files to read the password from there.

The Winbox Console of the router:
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= admin® 192, 168.0.1 (MikroTik) - WinBox ¥2.9rcT

Ml interface List
+|=| [vfx] [0
| Hame ¢ | Tope [MTU  |[TxRate |[RuRate [TwPac . |AxPac. |
It buidigal Eridge 1500 0 bps Obps
jpather Etharat 1500 14.4 kbps 57 kbps
alralhel Etheiril 1500 1362 bps | 2B kbps
Abwdanl wineless (aiheros AR5 2] 1500 0 bps Obps
WD 1500 0 bps 0 bpsz
winsdass [Atheros ARGZT3) 15000 0 bps Obps

Ireroce: TSN, - | Poiocol [21y
Sec. Address: [0.0.00/0 a  Dst Addess 00000
Fort B =] & Enty Timeout [0000 03

|Et.. « |Protocal |Sic. Addiess | Sic. Pont |Dst dddiess | Dist. Part |[TxFate |RxFale |TxPack..
Oli) Glicpl 19216802 3649 200 24371295 4662 WG bps 245 bps 16
Ol Blep) 19216802 20 21319660106 4651 Z0bps 605 bps 0
Olig) Blep) 19216802 3860 P1.3569% 4662 1286 bps 1122 bos 128
Ofip) Efep] 19216802 3650 g337.23341  &662 213bps 245 bos
Olis) Gliep] 19216802 3651 BAZNI41 BT 4EG2 Z13bpe 245 boe
Olp) 170uds) 192716802 2085 19216801 0 1418bps  Obps
Olip) Glep) 13216802 3600 19216801 8290 (winbosl | 92kbps 2B kbps

The Winbox Console uses TCP port 8291. After logging onto the router you can work with the
MikroTik router's configuration through the Winbox console and perform the same tasks as using
the regular console.

Overview of Common Functions

Y ou can use the menu bar to navigate through the router's configuration menus, open configuration
windows. By double clicking on some list items in the windows you can open configuration
windows for the specific items, and so on.

There are some hints for using the Winbox Console:

*  Toopen the required window, simply click on the corresponding menu item
* ok
Add anew entry

Remove an existing entry
t

Enable an item
R

Disable anitem
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I

Make or edit a comment

N
Refresh awindow
* K
Undo an action
¢ i
Redo an action
N

Logout from the Winbox Console

Troubleshooting

Description

« Canl run WinBox on Linux?
*  Yes, you can run WinBox and connect to RouterOS, using Wine

e | cannot open the Winbox Console
Check the port and address for www service in /ip service print list. Make sure the address
you are connecting from matches the network you've specified in address field and that you've
specified the correct port in the Winbox loader. The command /ip service set www port=80
address=0.0.0.0/0 will change these values to the default ones so you will be able to connect
specifying just the correct address of the router in the address field of Winbox |oader

The Winbox Console uses TCP port 8291. Make sure you have access to it through the
firewall.
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NAT

Document revision 2.8 (Tue Feb 28 15:15:00 GMT 2006)
This document appliesto MikroTik RouterOS V2.9
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General Information

Summary

Network Address Trandation (NAT) is a router facility that replaces source and (or) destination IP
addresses of the IP packet as it pass through thhe router. It is most commonly used to enable
multiple host on a private network to access the Internet using a single public I P address.

Specifications

Packages required: system

Licenserequired: level1 (number of ruleslimitedto 1) , level3
Home menu level: /ip firewall nat

Standards and Technologies: |P , REC1631 , REC2663
Hardware usage: Increases with the count of rules

Related Documents

. Softwar e Package Management
. | P Addresses and ARP
. Routes, Equal Cost Multipath Routing, Policy Routing

. Filter
. Mangle

. Packet Flow
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NAT

Description

Network Address Trandlation is an Internet standard that allows hosts on local area networks to use
one set of IP addresses for internal communications and another set of 1P addresses for external
communications. A LAN that uses NAT is referred as natted network. For NAT to function, there
should be a NAT gateway in each natted network. The NAT gateway (NAT router) performs IP
address rewriting on the way a packet travel from/to LAN.

There are two types of NAT:

e source NAT or srcnat. This type of NAT is performed on packets that are originated from a
natted network. A NAT router replaces the private source address of an IP packet with a new
public IP address as it travels through the router. A reverse operation is applied to the reply
packets travelling in the other direction.

e destination NAT or dstnat. This type of NAT is performed on packets that are destined to the
natted network. It is most comonly used to make hosts on a private network to be acceesible
from the Internet. A NAT router performing dstnat replaces the destination I1P address of an IP
packet asit travel through the router towards a private network.

NAT Drawbacks

Hosts behind a NAT-enabled router do not have true end-to-end connectivity. Therefore some
Internet protocols might not work in scenarios with NAT. Services that require the initiation of TCP
connection from outside the private network or stateless protocols such as UDP, can be disrupted.
Moreover, some protocols are inherently incompatible with NAT, a bold example is AH protocol
from the I Psec suite.

RouterOS includes a number of so-called NAT helpers, that enable NAT traversal for various
protocols.

Redirect and Masquerade

Redirect and masquerade are special forms of destination NAT and source NAT, respectively.
Redirect is similar to the regular destination NAT in the same way as masguerade is similar to the
source NAT - masguerade is a special form of source NAT without need to specify to-addresses -
outgoing interface address is used automatically. The same is for redirect - it is a form of
destination NAT where to-addresses is not used - incoming interface address is used instead. Note
that to-ports is meaningful for redirect rules - this is the port of the service on the router that will
handle these requests (e.g. web proxy).

When packet is dst-natted (no matter - action=nat or action=redirect), dst address is changed.
Information about tranglation of addresses (including original dst address) is kept in router's internal
tables. Transparent web proxy working on router (when web requests get redirected to proxy port
on router) can access this information from internal tables and get address of web server from them.
If you are dst-natting to some different proxy server, it has no way to find web server's address from
IP header (because dst address of |P packet that previously was address of web server has changed
to address of proxy server). Starting from HTTP/1.1 there is special header in HTTP request which
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tells web server address, so proxy server can use it, instead of dst address of |P packet. If thereis no
such header (older HTTP version on client), proxy server can not determine web server address and
therefore can not work.

It means, that it is impossible to correctly transparently redirect HTTP traffic from router to some
other transparent-proxy box. Only correct way is to add transparent proxy on the router itself, and
configure it so that your "real” proxy is parent-proxy. In this situation your "real" proxy does not
have to be transparent any more, as proxy on router will be transparent and will forward proxy-style
reguests (according to standard; these requests include all necessary information about web server)
to "real" proxy.

Property Description

action ( accept | add-dst-to-address-list | add-src-to-address-list | dst-nat | jJump | log | masquerade |
netmap | passthrough | redirect | return | same | src-nat ; default: accept ) - action to undertake if
the packet matches the rule

* accept - accepts the packet. No action is taken, i.e. the packet is passed through and no more
rules are applied to it

» add-dst-to-address-list - adds destination address of an IP packet to the address list specified
by address-list parameter

 add-src-to-address-list - adds source address of an IP packet to the address list specified by
address-list parameter

* dst-nat - replaces destination address of an IP packet to values specified by to-addresses and
to-ports parameters

e jump - jump to the chain specified by the value of the jump-target parameter
* log - each match with this action will add a message to the system log

* masquer ade - replaces source address of an IP packet to an automatically determined by the
routing facility |P address

e netmap - creates a static 1:1 mapping of one set of |P addresses to another one. Often used to
distribute public | P addresses to hosts on private networks

* passthrough - ignores this rule goes on to the next one
* redirect - replaces destination address of an I P packet to one of the router's local addresses
e return - passes control back to the chain from where the jump took place

* same - gives a particular client the same source/destination 1P address from supplied range for
each connection. This is most frequently used for services that expect the same client address
for multiple connections from the same client

e src-nat - replaces source address of an IP packet to values specified by to-addresses and
to-ports parameters

address-list ( name ) - specifies the name of the address list to collect |P addresses from rules
having action=add-dst-to-address-list or action=add-src-to-address-list actions. These address lists
could be later used for packet matching

address-list-timeout ( time ; default: 00:00:00 ) - time interval after which the address will be
removed from the address list specified by address-list parameter. Used in conjunction with
add-dst-to-address-list or add-src-to-address-list actions

* 00:00:00 - leave the address in the address list forever
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chain ( dstnat | srcnat | name ) - specifies the chain to put a particular rule into. As the different
traffic is passed through different chains, always be careful in choosing the right chain for a new
rule. If the input does not match the name of an already defined chain, a new chain will be created
* dstnat - arule placed in this chain is applied before routing. The rules that replace destination
addresses of |P packets should be placed there

e srcnat - arule placed in this chain is applied after routing. The rules that replace the source
addresses of |P packets should be placed there

comment ( text ) - a descriptive comment for the rule. A comment can be used to identify rules
form scripts
connection-bytes ( integer | integer ) - matches packets only if a given amount of bytes has been
transfered through the particular connection
* 0 - means infinity, exempli gratia: connection-bytes=2000000-0 means that the rule matches if
more than 2M B has been transfered through the relevant connection

connection-limit (integer | netmask ) - restrict connection limit per address or address block

connection-mark ( name) - matches packets marked via mangle facility with particular connection
mark

connection-type ( ftp | gre | h323 | irc | mms | pptp | quake3 | tftp ) - matches packets from related
connections based on information from their connection tracking helpers. A relevant connection
hel per must be enabled under /ip firewall service-port

content ( text ) - the text packets should contain in order to match the rule

dst-address ( IP address | netmask | IP address | IP address ) - specifies the address range an |P
packet is destined to. Note that console converts entered address/netmask value to a valid network
address, i.e.:1.1.1.1/24 is converted to 1.1.1.0/24

dst-address-list ( name) - matches destination address of a packet against user-defined address list

dst-address-type (unicast | local | broadcast | multicast ) - matches destination address type of the
| P packet, one of the:

e unicast - IP addresses used for one point to another point transmission. There is only one
sender and one receiver in this case

* local - matches addresses assigned to router's interfaces
* broadcast - the IP packet is sent from one point to all other pointsin the I P subnetwork

* multicast - thistype of |P addressing is responsible for transmission from one or more points to
a set of other points
dst-limit ( integer |time | integer | dst-address | dst-port | src-address | time ) - limits the packet per
second (pps) rate on a per destination IP or per destination port base. As opposed to the limit match,
every destination |P address / destination port hasit's own limit. The options are as follows (in order
of appearance):
» Count - maximum average packet rate, measured in packets per second (pps), unless followed
by Time option
» Time - specifies the timeinterval over which the packet rate is measured
* Burst - number of packetsto match in a burst
* Mode - the classifier(-s) for packet rate limiting
» Expire- specifiesinterval after which recorded | P addresses / ports will be deleted
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dst-port (integer : 0..65535 | integer : 0 ..65535 ) - destination port number or range

hotspot ( multiple choice: from-client | auth | local-dst ) - matches packets received from clients
against various Hot-Spot. All values can be negated

 from-client - true, if a packet comes from HotSpot client

« auth - true, if a packet comes from authenticted client

* local-dst - true, if a packet has local destination IP address
icmp-options ( integer | integer ) - matches ICMP Type:Code fields
in-interface ( name) - interface the packet has entered the router through

ipv4-options ( any | loose-source-routing | no-record-route | no-router-alert | no-source-routing |
no-timestamp | none | record-route | router-alert | strict-source-routing | timestamp ) - match ipv4
header options

* any - match packet with at least one of the ipv4 options

loose-sour ce-routing - match packets with loose source routing option. This option is used to
route the internet datagram based on information supplied by the source

* no-record-route - match packets with no record route option. This option is used to route the
internet datagram based on information supplied by the source

* no-router-alert - match packets with no router alter option

* NO-SouUr ce-routing - match packets with no source routing option

* no-timestamp - match packets with no timestamp option

* record-route - match packets with record route option

e router-alert - match packets with router alter option

* strict-sour ce-routing - match packets with strict source routing option
* timestamp - match packets with timestamp

jump-target ( dstnat | srcnat | name ) - name of the target chain to jump to, if the action=jump is
used
limit (integer | time | integer ) - restricts packet match rate to a given limit. Usefull to reduce the
amount of log messages

» Count - maximum average packet rate, measured in packets per second (pps), unless followed

by Time option
* Time - specifies the timeinterval over which the packet rate is measured
* Burst - number of packets to match in a burst

log-prefix ( text ) - al messages written to logs will contain the prefix specified herein. Used in
conjunction with action=log

nth ( integer | integer : 0 ..15 | integer ) - match a particular Nth packet received by the rule. One of
16 available counters can be used to count packets

» Every - match every Every+1th packet. For example, if Every=1 then the rule matches every
2nd packet

» Counter - specifies which counter to use. A counter increments each time the rule containing
nth match matches

» Packet - match on the given packet number. The value by obvious reasons must be between 0
and Every. If this option is used for a given counter, then there must be at least Every+1 rules
with this option, covering all values between 0 and Every inclusively.
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out-interface ( name) - interface the packet is leaving the router through
packet-mark ( text ) - matches packets marked via mangle facility with particular packet mark

packet-size ( integer : 0..65535 | integer : 0 ..65535 ) - matches packet of the specified size or size
range in bytes

* Min - specifies lower boundary of the size range or a standalone value

* Max - specifies upper boundary of the size range
phys-in-interface ( name ) - matches the bridge port physical input device added to a bridge
device. It isonly useful if the packet has arrived through the bridge

phys-out-interface ( hame ) - matches the bridge port physical output device added to a bridge
device. It isonly useful if the packet will leave the router through the bridge

protocol ( ddp | egp | encap | ggp | gre | hmp | icmp | idrp-cmtp | igmp | ipencap | ipip | ipsec-ah |
ipsec-esp | iso-tp4 | ospf | pup | rdp | rspf | st | tep | udp | vimtp | xns-idp | xtp | integer ) - matches
particular 1P protocol specified by protocol name or number. Y ou should specify this setting if you
want to specify ports

psd ( integer | time | integer | integer ) - attempts to detect TCP and UDP scans. It is advised to
assign lower weight to ports with high numbers to reduce the frequency of false positives, such as
from passive mode FTP transfers

* WeightThreshold - total weight of the latest TCP/UDP packets with different destination ports
coming from the same host to be treated as port scan sequence

» DelayThreshold - delay for the packets with different destination ports coming from the same
host to be treated as possible port scan subsequence

» LowPortWeight - weight of the packets with privileged (<=1024) destination port
» HighPortWeight - weight of the packet with non-priviliged destination port
random ( integer ) - match packets randomly with given propability
routing-mark ( name) - matches packets marked by mangle facility with particular routing mark

same-not-by-dst ( yes | no ) - specifies whether to account or not to account for destination IP
address when selecting a new source | P address for packets matched by rules with action=same

src-address ( IP address | netmask | IP address | IP address ) - specifies the address range an |P
packet is originated from. Note that console converts entered address/netmask value to a valid
network address, i.e.:1.1.1.1/24 is converted to 1.1.1.0/24

src-address-list ( name ) - matches source address of a packet against user-defined address list

src-address-type (unicast | local | broadcast | multicast ) - matches source address type of the IP
packet, one of the:

* unicast - IP addresses used for one point to another point transmission. There is only one
sender and one receiver in this case

* local - matches addresses assigned to router's interfaces
* broadcast - the IP packet is sent from one point to all other pointsin the I P subnetwork

» multicast - thistype of IP addressing is responsible for transmission from one or more points to
a set of other points

src-mac-address ( MAC address) - source MAC address
src-port (integer 1 0..65535 | integer : 0..65535 ) - source port number or range
tcp-mss (integer : 0..65535 ) - matches TCP M SS value of an | P packet
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time (time | time | sat | fri | thu | wed | tue | mon | sun) - allows to create filter based on the packets
arrival time and date or, for locally generated packets, departure time and date

to-addresses ( IP address | IP address ; default: 0.0.0.0 ) - address or address range to replace
original address of an |IP packet with

to-ports ( integer : 0..65535 | integer : 0 ..65535 ) - port or port range to replace original port of an
| P packet with

tos ( max-reliability | max-throughput | min-cost | min-delay | normal ) - specifies a match to the
value of Type of Service (ToS) field of IP header
» max-reliability - maximize reliability (ToS=4)
max-throughput - maximize throughput (ToS=8)
min-cost - minimize monetary cost (ToS=2)
min-delay - minimize delay (ToS=16)
normal - normal service (ToS=0)

NAT Applications

Description
In this section some NAT applications and examples of them are discussed.

Basic NAT configuration

Assume we want to create router that:

e "hides' the private LAN "behind" one address
e provides Public IP to the Local server
e creates 1:1 mapping of network addresses

Example of Source NAT (Masquerading)

If you want to "hide" the private LAN 192.168.0.0/24 "behind" one address 10.5.8.109 given to you
by the ISP, you should use the source network address translation (masquerading) feature of the
MikroTik router. The masguerading will change the source IP address and port of the packets
originated from the network 192.168.0.0/24 to the address 10.5.8.109 of the router when the packet
Is routed through it.

To use masquerading, a source NAT rule with action 'masguerade’ should be added to the firewall
configuration:

lip firewall nat add chai n=srcnat acti on=masquerade out-interface=Public

All outgoing connections from the network 192.168.0.0/24 will have source address 10.5.8.109 of
the router and source port above 1024. No access from the Internet will be possible to the Local
addresses. If you want to allow connections to the server on the local network, you should use
destination Network Address Trandation (NAT).
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Example of Destination NAT

If you want to link Public IP 10.5.8.200 address to Local one 192.168.0.109, you should use
destination address trandlation feature of the MikroTik router. Also if you want allow Local server
to talk with outside with given Public IP you should use source address trand ation, too

Add Public IP to Public interface:

/ip address add address=10.5.8.200/32 interface=Public

Add rule alowing access to the internal server from external networks:

/ip firewall nat add chai n=dst nat dst-address=10.5.8.200 acti on=dst-nat \
t 0- addr esses=192. 168. 0. 109

Add rule allowing the internal server to talk to the outer networks having its source address
translated to 10.5.8.200:

/ip firewall nat add chai n=srcnat src-address=192.168.0.109 acti on=src-nat \
t 0- addr esses=10. 5. 8. 200

Example of 1.1 mapping

If you want to link Public IP subnet 11.11.11.0/24 to local one 2.2.2.0/24, you should use
destination address translation and source address transl ation features with action=netmap.

/ip firewall nat add chai n=dst nat dst-address=11.11.11.1-11.11.11.254 \
action=netmap to-addresses=2.2.2.1-2.2.2.254

/ip firewall nat add chai n=srcnat src-address=2.2.2.1-2.2.2.254 \
action=netmap to-addresses=11.11.11.1-11.11.11.254
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