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ABSTRAK

Hill Cipher merupakan algoritma kriptografi kunci simetris. Algoritma ini menggunakan kunci yang identik untuk proses enkripsi dan dekripsinya. Kunci yang digunakan dalam algoritma Hill Cipher terbatas pada matriks persegi yang invertibel atas . Tujuan dari penelitian ini adalah mengembangkan Hill Cipher agar kunci yang dipakai bisa diperluas menggunakan matriks persegi panjang. Pengembangan ini dilakukan dengan memanfaatkan konsep Invers Matriks Tergeneralisasi (Generalized Inverse Matrix).
Pemanfaatan invers matriks tergeneralisasi pada Hill Cipher diawali dengan proses penentuan kunci, yaitu dengan meneliti syarat dan keadaan agar sebuah matriks persegi panjang bisa dijadikan sebagai kunci. Diberikan  suatu matriks berukuran  dengan , diteliti syarat agar matriks tersebut memenuhi syarat sebagai kunci enkripsi. Penelitian selanjutnya dilakukan terhadap matriks invers tergeneralisasi dari  yaitu , diteliti syarat agar  memenuhi syarat sebagai kunci dekripsi. Diperoleh dua buah syarat yaitu  harus full column rank dan  harus full row rank. Kedua syarat ini harus bersesuaian, hal ini terpenuhi karena rank sebuah matriks sama dengan rank matriks invers tergeneralisasinya. Dari sebuah matriks  yang full column rank diperoleh matriks invers tergeneralisasi  yang full row rank, atau rank  rank (). Pasangan matriks  dan  kemudian diuji untuk melakukan enkripsi dan dekripsi pesan.
Dari penelitian ini dihasilkan algoritma Hill Cipher yang diperluas. Dipilih bilangan prima p, bilangan bulat positif . ,          , dan  . Untuk suatu kunci  dan setiap  terdapat  sehingga dapat didefinisikan  dan , dengan . Semua operasi dilakukan atas .
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